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Prefata

Va multumim ca ati ales Tenda!

Modele aplicabile

Acest ghid de utilizare va prezinta toate functiile echipamentului Tenda, fie ca este AC5 v3.0, AC6
v5.0, AC7 v3.0, AC8 v2.0, AC10 v3.0 sau AC11 v2.0. Toate capturile de ecran, specificatiile,
optiunile si meniurile din acest ghid, daca nu se specifica altfel, sunt preluate de la AC11 v2.0.

Este important de retinut cd, in functie de versiunea de firmware si actualizarile ulterioare,
anumite informatii din acest ghid pot sa nu reflecte in totalitate denumirile si functionalitatile
disponibile pentru modelele mentionate si pentru mai multe informatii consultati pagina de
specificatii tehnice a produsului sau contactati departamentul suport tehnic Tenda.

Acest ghid prezinta si explica meniurile, optiunile si functionalitatile din pagina web de gestionare
a echipamentului. Echipamentele enumerate pot fi gestionate si cu aplicatia Tenda WiFi,
disponibila pentru sistemele Android si iOS.

Conventii

Acest ghid este oferit doar pentru referinta si nu garanteaza ca produsul suporta toate functiile
mentionate in ghid. Functiile disponibile pot varia in functie de modelul sau versiunea produsului.
Interfata reala prevaleaza.

Pentru descrierea functionalitatilor, meniurilor si optiunilor, sunt utilizate atat termeni in limba
romana, cat si in limba engleza. Cifrele si capturile de ecran ale produselor din acest ghid sunt
doar exemple si pot diferi de produsele reale achizitionate, fara a afecta utilizarea normala a
acestora. Daca o functie sau un parametru este afisat in culoare gri pe interfata web a produsului,
inseamna ca modelul respectiv nu este compatibil sau nu permite modificarea acelui setare.

Elemente tipografice din acest document sunt definite astfel cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Faceti clic pe Stare > Stare dispozitiv
Parametru si valoare Aldin Setati numele utilizatorului la Tom.
control Ul Aldin n pagina Politic3, faceti clic pe butonul OK.
Variabila Cursiv Format: XX:XXCXX:XXXX:XX

Mesaj ,Ghilimele” Apare mesajul ,,Succes”.



Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.
Articol Sens

Nota: Acest format este folosit pentru a evidentia informatii importante sau de
Ef,NOTE interes special. Ignorarea acestui tip de nota poate duce la configuratii
ineficiente, pierderi de date sau deteriorarea dispozitivului.

O Sfat: Acest format este folosit pentru a evidentia o procedura care va economisi
¢ TIP timp sau resurse.

Pentru mai multe informatii

Pentru a obtine mai multe documente sau informatii despre dispozitiv, vizitati
https://www.tendacn.com/ro, cautati modelul dorit si accesati sectiunile Specificatii, Resurse sau
Descarcari. De asemenea, puteti urmari canalul Tenda Romania pe YouTube pentru informatii si sfaturi
suplimentare.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.romania@tenda.cn

Site: https://www.tendacn.com/ro

Istoricul reviziilor
Tenda cauta in mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul tabel
indica orice modificari care ar fi putut fi facute de la lansarea manualului.

Versiune Data Note

V1.0 2024.11.20 Prima publicare
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i} Interfata web de
gestionare

Acest ghid este destinat doar pentru referinta si nu garanteaza ca produsul accepta toate functiile
mentionate. Functiile disponibile pot varia in functie de modelul sau versiunea echipamentului.

Interfata web reald prevaleaza. in descrierea meniurilor si optiunilor se vor folosi termeni atat in
romana, cat si in engleza.

1.1 Conectare la interfata web de gestionare

1 Conectati telefonul smartphone la reteaua Wi-Fi a ruterului sau conectati computerul la un

port LAN.
77 N
js{‘\
Smartphone
Computer

m Eadpge:

5 = Modem
; Cablu Ethernet _J

=}

~ “—— Cablu Ethernet _J

2 Porniti un browser web pe dispozitiv conectat la router si vizitati tendawifi.com. Daca se

cere, atunci introduceti parola de acces la pagina de gestionare si apasati butonul Login
(Autentificare).

&« & @ tendawifi.com i

.
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Prima pagina arata astfel.

Tenda

p~ Status

@ Internet Settings
‘= Wireless Settings
@) Bandwidth Control
7% Parental Controls
(¥) sleeping Mode
B8 Advanced

IPs 1Pve

8% Administration

Internet Connection Status

nternet

Online Devices and Real-Time Speed

1

=L0nline Devices

System Information

Connection Type Dynamic IP Address

Connection Duration 1h 35m 53s

WAN MAC Address CB8:3A:35:17:F0:40

0.0

,1
Q
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w
]
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WAN [P Address

Subnet Mask

Default Gateway

Tenda WiFi APP English- | Logout

=

O . KBls
T d

peed

w

192.168.20.145

2552552550

152.168.20.100

OTIP

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:

e Asigurati- va ca ruterul este pornit corect.

e Daca utilizati un computer pentru a accesa pagina, verificati daca computerul obtine automat o
adresa IP. Consultati A.1 Configurarea computerului pentru a obtine automat o adresa IPv4.

e Daca utilizati un smartphone pentru a accesa pagina, asigurati-va ca reteaua dvs. celulara este
dezactivata si telefonul este in continuare conectat la reteaua Wi-Fi a ruterului.

e Resetati ruterul si conectati-va la interfata web a ruterului.

1.2 Deconectare de la interfata web de gestionare

Daca va conectati la interfata de web de gestionare a ruterului si nu efectuati nicio operatiune in
decurs de 5 minute, ruterul va deconecteaza automat. De asemenea, va puteti deconecta facand
clic pe Log out (Deconectare) in coltul din dreapta sus al paginii web de gestionare.



1.3 Aspect interfata web de gestionare

Interfata web de gestionare a ruterului consta din doua sectiuni, anume bara cu meniurile
principale (1) si zona de configurare (2).

Tenda Tenda WiFi APP Engish~ | Logout
WiFi Mame and Password
f Status 0
Preferred Band @ Enable Disable
% Internet Settings With this f

ensures i

= Wireless Settings 9
WiFi Network = Enable

Disable

@) Bandwidth Control

WiFi Name Tenda_17F040 Hide WiF1  (7)
7= Parental Controls

Security Mode MNone r
(#) Sleeping Mode

Guest Network
HE Advanced
oo

Guest Network Enable ® Disable
IPs 1Pvs

WiFi Signal Strength
£6% Administration

2.4 GHz Signal Strength @ High Medium Low

5 GHz Signal Strength = High Low

fw “ Cancel
QTIP

Functiile si parametrii care apar cu gri indica faptul ca functiile nu sunt acceptate sau nu pot fi

modificate.
SN Nume Descriere
. - Este folosit pentru a afisa meniul de functii al ruterului. Utilizatorii pot
o Bara cu meniuri - < . . . N .
selecta meniul corespunzator, iar configuratia apare in zona din dreapta.
9 Zona de configurare Este folosit pentru a modifica sau vizualiza configuratiile echipamentului.

1.4 Elemente comune din interfata de gestionare

Elementele comune utilizate Tn interfata de utilizare web sunt urmatoarele.

Element comun Descriere

Este folosit pentru a salva configuratiile curente si pentru a le permite sa intre in
vigoare.

Renuntare Este folosit pentru a anula configuratiile curente si pentru a restabili setarile anterioare.



n Status

Acest ghid este destinat doar pentru referinta si nu garanteaza ca produsul accepta toate functiile
mentionate. Functiile disponibile pot varia in functie de modelul sau versiunea echipamentului.
Interfata web reald prevaleaza. in descrierea meniurilor si optiunilor se vor folosi termeni atat in
romana, cat si in engleza.

2.1 Vizualizare stare conexiune la internet

Puteti vedea starea conexiunii la internet pe aceasta pagina.
Pentru a accesa pagina:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata de utilizare web a ruterului.

2 Alegeti Status (Status) > Internet Connection Status (Stare conexiune la internet).
- --Sfarsit

Cand Internet (Internet) si My Router (Routerul meu) sunt conectate si mesajul
este afisat, atunci ruterul este
conectat la internet cu succes si puteti accesa internetul prin intermediul retelelor aferente.

Internet Connection Status

Cand o cruce rosie si mesajul ,,Disconnected (Deconectat)” sunt afisate intre Internet (Internet) si
My Router (Routerul meu) si WAN port disconnected. Please connect an Ethernet cable with
Internet connectivity to the port. (Portul WAN deconectat. Va rugam sa conectati un cablu
Ethernet cu conexiune la internet.) este afisat pe pagina, indica faptul ca cablul Ethernet nu este
conectat corect. Va rugam sa va asigurati ca cablul Ethernet este conectat corect.

Internet Connection Status

Disconnected
Py

WAN port disconnected. Please connect an Ethernet cable with Internet connectivity to the port.



Cand o cruce rosie si mesajul ,Disconnected (Deconectat)” sunt afisate intre Internet (Internet) si
My Router (Routerul meu) dar si mesajul Failed. Please confirm your user name and password and
try again. (Esuat. Va rugam sa va confirmati numele de utilizator si parola si sa incercati din nou.)
este afisat, indica faptul ca numele de utilizator si parola PPPoE pe care le-ati introdus au fost
incorecte. Va rugam sa navigati la pagina Internet Settings (Setari Internet) pentru a introduce
userul si parola PPPoE pentru tipul de conexiune PPPoE.

Internet Connection Status

Disconnected

Failed. Flease confirm your user name and password and try again.

OT\P

Va rugam sa luati in considerare urmatoarele sfaturi atunci cand introduceti numele de utilizator si
parola:

e Acordati atentie la folosirea de majuscule si litere mici, cumarfi, 2" si, z”.
e Acordati atentie literelor si numerelor similare, cum ar fi , 1 ”si,, 1”.

e Asigurati -va ca parametrii contului sunt complete, cum ar fi ,,0755000513@163.gd” si nu
,0755000513”

Daca problema persista, contactati ISP-ul dvs.

Cand o cruce rosie si mesajul Disconnected (Deconectat) sunt afisate intre Internet (Internet) si My
Router (Routerul meu) dar si mesajul Error: No response from the remote server. Please contact
your ISP (Eroare: Niciun raspuns de la serverul de la distanta. Va rugam sa contactati ISP-ul dvs.),
incercati urmatoarele solutii:

- Asigurati -va ca cablul Ethernet este conectat corect.

- Asigurati -va ca alegeti tipul de conexiune potrivit, precum PPPoE, IP dinamic sau
static. Contactati ISP-ul dumneavoastra pentru a afla tipul de conexiune.

- Opriti ruterul si asteptati cateva minute, apoi porniti-I si Tncercati din nou.
Daca problema persista, consultati ISP-ul dvs.
Internet Connection Status

Disconnected

Error: No response from the remote server. Please contact your ISP,

Cand o cruce rosie si mesajul Disconnected (Deconectat) sunt afisate intre Internet (Internet) si My
Router (Routerul meu) dar si mesajul Dial-up connection succeeded but the internet is
inaccessible. Please contact your ISP. (Conexiunea dial-up a reusit dar internetul este inaccesibil. Va



rugam sa contactati ISP-ul dvs.) este afisat pe pagina, contactati furnizorul de servicii de internet
pentru problema.

Internet Connection Status

Dial-up connection succeeded but the internet is inaccessible. Please contact your ISP

Cand o cruce rosie si mesajul Disconnected (Deconectat) sunt afisate intre Internet (Internet) si My
Router (Routerul meu) dar si mesajul The router has obtained a valid IP address but cannot access
the Internet. Please try the solutions below one by one. (Routerul a obtinut o adresa IP valida, dar
nu poate accesa Internetul. Va rugam sa incercati solutiile de mai jos una cate una.), atunci urmati
instructiunile de pe pagina pentru a rezolva problema.

Internet Connection Status

o

The router has obtained a valid IP address but cannot access the Internet. Please try the solutions
below one by one.
1. (MAC cloning will take effect in 30 seconds.)
2. Reconfigure the router on another computer.
3. Please make sure that you have subscribed to a valid infernet service. For details, consult your ISE.

2.2 Vizualizare informatii dispozitive online

Tot pe prima pagina, Status, se afiseaza informatii despre numarul de dispozitive online
(conectate), dar si rata (viteza) totald de incarcare/descarcare in timp real.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si alegeti Status (Status) apoi clic
pe sectiunea Online Devices and Real-Time Speed (Dispozitive online si viteza in timp real).

Online Devices and Real-Time Speed

1 0.0 0.0

Pentru a seta o rata maxima la descarcare/incarcare de pe internet pentru fiecare dispozitiv online,
atunci selectati sau introduceti i valoare in Download Speed (Viteza descarcare) si/sau in Upload
Speed (Viteza incarcare). Acest meniu poate fi accesat si din meniul principal din stanga
Bandwidth Control (Controlul latimii de banda). Pentru mai multe detalii consultati capitolul



Controlul Iatimii de banda din acest manual.

Online Devices(1)

Device Name Download Speed Upload SDE!ECI Download Limit Upload Limit Internet Access
MININT-KAN. . &
OKB/s t OKB/s No limit - No limit - Local
Blacklisted Devices
Device Name MAC Address Unlimit
No device

2.3 Vizualizare informatii sistem

Aceasta sectiune prezinta informatiile de baza ale echipamentului Tenda, inclusiv tipul conexiunii,
durata conexiunii, adresa IP pe WAN si asa mai departe. Pentru a accesa pagina, conectati-va la
interfata web de gestionare a ruterului si accesati Status (Status) si apoi vedeti sectiunea System
Information (Informatii de sistem).

System Information

Connecticn Type

Connection Duration

WAN MAC Address

LAN IP Address

Firmware Version

Dynamic IP Address

2h 32m 59s

C8:3A:35:17:F0:40

192.1658.0.1

V02.03.01.50_muilt

WAN IP Address

Subnet Mask

Default Gateway

Preferred DNS Server

Alternate DNS Server

Descrierea parametrilor
Parametru

Connection Type (Tip
conexiune)

Connection Duration (Durata
conexiune)

WAN MAC Address (Adresa
MAC WAN)

LAN IP Address (Adresa IP
LAN)

Descriere

192.168.20.149

=]
o
o
[
(&3]
(&3]
[ =]
o
o
(=]

192.166.20.100

192.168.20.100

0.0.0.0

Afiseaza tipul de conexiune la internet, prin IPv4, al ruterului.

Specifica timpul care a trecut de cand ruterul s-a conectat cu succes la

internet, prin IPv4.

Specifica adresa MAC a portului WAN al ruterului.

Specifica adresa IP din reteaua locala (LAN) a ruterului. Utilizatorii din reteaua
locald (LAN) pot accesa pagina web de gestionare a ruterului vizitdnd aceasta

adresa IP. Implicit: 192.168.0.1.



Parametru

Firmware Version (Versiune
firmware)

WAN IP Address (Adresa IP
WAN)

Subnet Mask (Masca
subretea)

Default Gateway (Gateway
implicit)
Preferred DNS Server (Server

DNS preferat)

Alternate DNS Server (Server
DNS alternativ)

Descriere

Specifica numarul versiunii curente de firmware a ruterului.

Specifica adresa IPv4 a portului WAN.

Specifica masca de subretea a portului WAN.

Specifica gateway-ul implicit IPv4 al ruterului.

Afiseaza adresa de server DNS IPv4 preferata si alternativa a portului WAN.



H Setari internet

Acest ghid este destinat doar pentru referinta si nu garanteaza ca produsul accepta toate functiile
mentionate. Functiile disponibile pot varia in functie de modelul sau versiunea echipamentului.
Interfata web reald prevaleazi. in descrierea meniurilor si optiunilor se vor folosi termeni atat in
romana, cat si in engleza.

3.1 Privire de ansamblu

Pe aceasta pagina, puteti finaliza setarile de internet pentru a obtine accesul la internet partajat
catre utilizatorii din reteaua locala.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Internet Settings
(Setari Internet).

Operating Mode

® Router WISP Universal Repeater AP

Internet Connection

Connection Type * PPPoE Dynamic IP Address Static IP Address
User Name weigingshan
Password

Connection Status

Acest echipament de retea multifunctional accepta mai multe moduri de lucru, inclusiv mod
Router, mod WISP, mod Repetor universal si mod AP si pot fi selectate din sectiunea Operating
Mode (Mod de operare). Alegeti modul potrivit in functie de nevoi. Indiferent de modul selectat,
clientii se conecteaza prin Wi-Fi si prin cablu Ethernet la acest echipament.

Descriere mod Mod de operare

Echipamentul functioneaza in modul rutare cu conectare la ISP, internet sau
reteaua externa prin cablu, prin portul Ethernet RJ-45 marcat WAN. E modul Mod router
implicit de lucru.



Descriere mod Mod de operare

Echipamentul functioneaza in modul rutare cu conectare la ISP, internet sau
reteaua externa prin Wi-Fi, nu prin cablu conectat la portul WAN cum se intampla Mod WISP
in modul Router.

Echipamentul functioneaza Tn esenta ca un switch cu diferenta ca permite

terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de
conectare cu cablu Ethernet. lar la reteaua din amonte acest echipament se
conecteaza prin cablu Ethernet. Acest mod extinde o retea logica existenta.

Mod AP

Echipamentul functioneaza in esenta ca un switch cu diferenta ca permite
terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de
conectare cu cablu Ethernet. lar la reteaua din amonte acest echipament se
conecteaza prin Wi-Fi, nu prin cablu Ethernet ca in modul AP. Acest mod de lucru
mai e cunoscut ca extender Wi-Fi sau uneori repetor Wi-Fi. Acest mod extinde o
retea logica existenta.

Mod Repetor universal

3.2 Modul Router

Daca utilizati ruterul pentru prima data sau daca ruterul este restaurat la setarile din fabrica,
urmati ghidul de instalare rapida pentru a configura accesul la internet. Daca doriti sa modificati
parametrii de internet sau alte setari, puteti urma instructiunile din acest capitol.

Tn mod implicit, acest echipament multifunctional de retea functioneaza ih modul Router in acest
mod, conectati portul WAN al ruterului la internet, conectati dispozitivele client la porturile LAN,
sau prin Wi-Fi, si finalizati setarile de internet, apoi puteti accesa internetul pe aceste dispozitive.

n acest mod echipamentul functioneaza in modul de rutare pachete cu conectare la ISP, internet
sau reteaua externa prin cablu, prin portul Ethernet RJ-45 marcat WAN. E modul implicit de lucru.

QT\P

Parametrii sunt furnizati de ISP-ul dumneavoastra. Contactati ISP-ul dumneavoastra pentru orice
indoiala.

3.2.1 Configurare conexiune PPPoE

Daca ISP-ul va ofera numele de utilizator si parola PPPoE, puteti alege acest tip de conexiune
pentru a accesa internetul. Scenariul de aplicare este prezentat mai jos.

10
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Pasi de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a echipamentului Tenda.

Alegeti Internet Settings (Setari Internet).
Din sectiunea Operating Mode (Mod de operare) selectati Router.

La sectiunea Connection Type (Tip conexiune) selectati PPPoE.

i A W N

Introduceti User Name (Nume de utilizator) si Password (Parola) furnizate de ISP-ul
dumneavoastra. Credentialele PPPoE se pot afla sunand la furnizorul de internet (ISP) sau
sunt scrise in contractul de prestari servicii sau se gasesc in pagina de client de pe site-ul
ISP-ului la care sunteti abonat(a).

6 Faceti clic pe OK in partea de jos a paginii.

Operating Mode

* Router WISP Universal Repeater AP

Internet Connection

Connection Type * PPPoE Dynamic IP Address Static IP Address

User Name User Name from ISP

Password Password from ISP

---Sfarsit
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Asteaptati cateva minute daca e necesar. Cand mesajul
este afisat pe pagina, ruterul este conectat la internet.

Internet Connection

Connection Type * PPPoE Dynamic |P Address Static |P Address
Usar Mame admin
Pas=zword

Connection Status

QT\P

Daca tot nu puteti accesa internetul, incercati urmatoarele solutii:

*  Daca mesajul Error: No response from the remote server. Please contact your ISP. (Eroare: Niciun
raspuns de la serverul la distanta. Va rugam sa contactati ISP-ul dvs.) este afisat pe pagina, vi se
recomanda sa selectati Dynamic IP Address (Adresa IP dinamica) din sectiunea Connection Type
(Tip conexiune).

. Daca problema persista, consultati subcapitolul Vizualizare stare conexiune la internet pentru a
gasi o solutie.

Descrierea parametrului
Parametru Descriere

User Name

(Nume de utilizator)
Specifica numele de utilizator PPPOE si parola furnizate de ISP-ul dumneavoastra.
Password

(Parola)

Specifica starea conexiunii portului WAN.

Connection Status ¢ Cand

este afisat aici, ruterul este conectat cu succes la internet.
(Status conexiune) . ) . ] o . )
® Cand alte informatii sunt afisate aici, ruterul nu reuseste sa se conecteze la internet.

Va rugam sa luati masurile corespunzatoare conform mesajelor afisate.

3.2.2 Configurare conexiune IP dinamic

n general, accesarea internetului prin adres3 IP dinamica este aplicabild in urméatoarele situatii:

— ISP-ul dvs. nu furnizeaza numele de utilizator si parola PPPoE sau orice alte informatii,
inclusiv adresa IP, masca de subretea, gateway-ul implicit si serverul DNS.

- Doriti sa va conectati la o retea externa care are acces la internet si apoi sa partajati
internetul cu terminalele din reteaua locala a acestui ruter.

Scenariul este prezentat mai jos.
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Pasi de urmat:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a echipamentului Tenda.

2 Accesati Internet Settings (Setari Internet).
3 Selectati Router din sectiunea Operating Mode (Mod de operare).

4  Selectati Dynamic IP Address (Adresa IP dinamica) din sectiunea Connection Type (Tip
conexiune).

5 Faceti clic pe OKin partea de jos a paginii.

Operating Mode

* Router WISP Universal Repeater AP

Internet Connection

Connection Type PPPoE ® Dynamic IP Address Static |P Address

---Sfarsit

Asteaptati cateva minute daca e necesar. Cand mesajul
este afisat pe pagina, ruterul este conectat la internet.
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Internet Connection

Connection Type PPPoE @® Dynamic IP Address Static IP Address

Connection Status

Daca tot nu puteti accesa internetul, consultati subcapitolul Vizualizare stare conexiune la internet
din acest manual.

3.2.3 Configurare conexiune IP static

Cand ISP-ul dvs. va ofera informatii precum o adresa IP, masca de subretea, gateway implicit si
server DNS, puteti alege acest tip de conexiune pentru a accesa internetul.

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a echipamentului Tenda.

2 Accesati Internet Settings (Setari Internet) din stanga paginii.
3 Selectati Router din sectiunea Operating Mode (Mod de operare).

4  Selectati Static IP Address (Adresa IP staticd) din sectiunea Connection Type (Tip
conexiune).

5 Setati parametrii necesari furnizati de ISP-ul dvs.

6 Faceti clic pe OK in partea de jos a paginii.

Internet Connection

Connection Type PPPoE Dynamic IP Address @ Static IP Address

IP Address
Subnet Mask
Default Gateway
Preferred DNS

Alternate DNS

---Sfarsit

Asteaptati cateva minute daca e necesar. Cand mesajul
este afisat pe paging, ruterul este conectat la internet.
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Internet Connection

Connection Type PPPoE Dynamic IP Address ™ Stafic |P Address
|IP Address 192 | 168 20 155

Subnet Mask 255 | 255 235 o

Default Gateway 182 | 168 20 100

Preferred DNS 182 | 168 20 100

Alternate DNS

Connection Status

Daca tot nu puteti accesa internetul, consultati subcapitolul Vizualizare stare conexiune la internet
din acest manual.

Descrierea parametrului

Parametru Descriere

IP Address
(Adresa IP)

Subnet Mask

(Masca subretea) Cand adresa IP statica este aleasa ca tip de conexiune, introduceti informatiile

furnizate de ISP.

QT\P

Default Gateway
(Gateway implicit)

Daca ISP-ul dvs. furnizeaza o singura adresa de server DNS, puteti Iasa necompletat

Pref d DNS S
reterre erver DNS alternativ.

(Server DNS preferat)

Alternate DNS Server

(Server DNS
alternativ)

Specifica starea conexiunii la internet.

® Cand mesajul

Connection Status este afisat aici, ruterul este conectat cu succes la internet.

(Status conexiune) * Cand alte informatii sunt afisate aici, iar ruterul nu reuseste s3 se conecteze la

internet atunci va rugam sa luati masurile corespunzatoare conform mesajelor
afisate.
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3.3 Modul WISP si modul Repetor universal

Daca doriti sa conectati acest echipament Tenda, prin Wi-Fi, nu prin cablu Ethernet, la un alt router
cu acces la internet si apoi sa extindeti acoperirea Wi-Fi, puteti consulta acest subcapitol.

Sa presupunem ca informatiile retelei Wi-Fi existente sunt dupa cum urmeaza:
- Nume Wi-Fi: My_home_WiFi
- Parola Wi -Fi: TendaAC947

Noului ruter

L ommmmk, -
¥

Ruter existent

Setare in mod WISP

Proceduri de configurare:
Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru

1
a va conecta la interfata web de gestionare a ruterului.
QT\P
Daca utilizati ruterul pentru prima data sau l-ati resetat, atunci continuati cu urmatorii pasi. Daca ati
configurat deja ruterul, omiteti pasul 2.
2 Din pagina de configurare initiala a echipamentului selectati Dynamic IP Address (Adresa

IP dinamica) de la Connection Type (Tip conexiune) si faceti clic pe OK. Apoi, dupa
finalizarea configurarii initiale accesati din nou pagina web de gestionare a ruterului

(tendawifi.com).
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OT\P

Daca utilizati un dispozitiv fara fir pentru configurare si nu sunteti directionat automat catre pagina
web de gestionare a ruterului (tendawifi.com), asigurati-va ca dispozitivul dvs. fara fir este inca
conectat la reteaua Wi-Fi a ruterului.

Tenda

Tips: WAN port disconnected. Please connect an Ethernet cable with Internet connectivity to the port.

@% Connection T}'pE PFPPCE = D'_v'namic IP Address Static IP Address
Internet
WIFi Name Tenda_B152C2
’-\ v —
-
-
Wireless WiFi Password

Accesati meniul Internet Settings (Setari Internet) din stanga paginii.

Selectati WISP din sectiunea Operating Mode (Mod de operare). in aceast3 configuratie,
echipamentul Tenda functioneaza in modul de rutare, insa se conecteaza la reteaua
furnizata de ISP sau la o alta retea externa prin Wi-Fi, si nu prin intermediul unui cablu
conectat la portul WAN, asa cum se intdmpla in modul clasic Router. Aceasta permite
utilizatorului sa beneficieze de acces la internet, eliminand necesitatea unei conexiuni prin
cablu pentru stabilirea legaturii cu reteaua externa.

Puteti alege sa va conectati la un hotspot Wi-Fi oferit de un furnizor de servicii de internet
(ISP), cunoscut si sub numele de Wireless Internet Service Provider (WISP), sau la o retea
Wi-Fi emis3 de un router care are acces la internet. Tn exemplul de fat3, este selectatd
reteaua Wi-Fi denumita My_home_WIiFi, care este emisa de un alt router. Aceasta alegere
va permite sa utilizati conexiunea la internet disponibila prin reteaua selectata, fie ca este
furnizata de un ISP, fie de un router local.
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Operating Mode

O Router ® WISP O Universal Repeater O AP

In this mode, the router extends the WiFi signals of 1SPs like CMCC, China Unicom, and ChinaNet

Select WiFi Network (O

Select WIiFI Name MAC Address Channel Security Mode Strength

My_home_WiFi 50:2B:73:F5:E8:B1 4 WPAWPA2/AESTKIP = 100%

Se introduce parola Wi-Fi, care este TendaAC947 in acest exemplu.

Faceti clic pe Connect (Conectare). Routerul se va reporni pentru a activa setarile.

Enter Password =

Enter the password of "My_home_WiFi".

FEEEERER

Connect

When you click Connect, the router reboots to
make the settings effective.
Use tendawifi.com to log in to the web UL

Conectati-va din nou la interfata web de gestionare a ruterului, apoi navigati la Status
pentru a va asigura ca mesajul Connected. You can access the internet (Conectat. Putet

accesa internetul.) este afisat pe aceasta pagina.

OTIP

Adresa IP din reteaua locala (LAN) a ruterului se va schimba. Va rugam sa va conectati la interfata de
utilizare web a ruterului, vizitand tendawifi.com. Daca exista un alt dispozitiv de retea cu acelasi nume
de domeniu de conectare (tendawifi.com) cu routerul, conectati-va la ruterul din amonte si gasiti
adresa IP obtinutd de noul router in lista de clienti. Apoi, va puteti conecta la interfata de utilizare web

a ruterului vizitand adresa IP.

Internet Connection Status

Q)
A

WiFi My Router

My_home_WiFi Tenda_B152C2 1
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QT\P

Daca conexiunea dintre WiFi si My Router (Routerul meu) nu a reusit, incercati urmatoarele solutii:

e Asigurati-va ca ati introdus parola Wi-Fi corecta si ca ati tinut cont de diferenta dintre majuscule si
litere mici. Asigurati-va ca autocorectarea nu a modificat parola.

e Asigurati-va ca ruterul Tenda se afla in aria de acoperire wireless a ruterului din amonte.
9 Relocati noul ruter, porniti-l din nou si tineti cont de urmatoarele sfaturi:
- Asigurati-va ca echipamentul Tenda e in aria de acoperire a retelei Wi-Fi.
- Departe de cuptorul cu microunde sau frigider.

- Deasupra solului cu putine obstacole.

E//NOTE

Nu conectati nici un dispozitiv la portul RJ-45 marcat WAN, de pe echipamentul Tenda, dupa ce l-ati
setat Tn modul WISP.

---Sfarsit

Pentru a accesa internetul, conectati clientii la porturile marcate LAN de pe ruter sau la reteaua
Wi-Fi emisa de acesta.

Puteti gasi si modifica numele si parola Wi-Fi emisa de echipamentul Tenda in pagina Wireless
Settings (Setari wireless) > WiFi Name and Password (Nume si parola WiFi). Daca reteaua nu este
criptata, puteti selecta un protocol de securitate la Security Mode (Mod securitate) si apoi o
parola Wi-Fi pe aceasta pagina. Tot aici puteti vedea in clar parola Wi-Fi dand clic pe campul de
introducere a parolei.

WiFi Name and Password

Preferred Band ® Enable Disable

WiFi Network ® Enable O Disable

WiFi Name Tenda_B152C2

Security Mode None v
QT\P

Daca nu puteti accesa internetul, ncercati urmatoarele solutii:

e Asigurati-va ca ruterul din amonte dar si ruterul Tenda este conectat cu succes la internet.
e Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi a noului router.

e Daca computerul nu poate accesa internetul, asigurati-va ca este configurat sa obtina automat o
adresa IP, gateway si un DNS.
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Setare in modul Repetor universal

Procedura de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

QT\P

Daca utilizati ruterul pentru prima data sau l-ati resetat, continuati cu urmatorii pasi. Daca ati
configurat deja echipamentul Tenda, omiteti pasul 2.

2 Din pagina de configurare initiala a echipamentului selectati Dynamic IP Address (Adresa
IP dinamica) de la Connection Type (Tip conexiune) si faceti clic pe OK. Puteti modifica
denumirea retelei Wi-Fi si parola acesteia. Daca ati modificat denumirea si parola retelei
Wi-Fi atunci conectati-va la noua retea. Apoi, dupa finalizarea configurarii initiale accesati
din nou pagina web de gestionare a ruterului (tendawifi.com).

QT\P

Daca utilizati un dispozitiv fara fir pentru configurare si nu sunteti directionat automat catre pagina
web de gestionare a ruterului (tendawifi.com), asigurati-va ca dispozitivul dvs. fara fir este conectat la

reteaua Wi-Fi a ruterului.

Tenda

Tips: WAN port disconnected. Please connect an Ethernet cable with Internet connectivity to the port

@% Connection Type PPPOE ® Dynamic IP Address O Static IP Address

Internet

WiFi Name Tenda_B152C2

—_—
-

Wireless WiFi Password

3 Accesati Internet Settings (Setari Internet).

4  Selectati Universal Repeater (Repetor universal) la sectiunea Operating Mode (Mod de
operare). In acest mod echipamentul Tenda functioneaza in esentd ca un switch cu
diferenta ca permite terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa
posibilitatea de conectare cu cablu Ethernet. lar la reteaua din amonte acest echipament
se conecteaza prin Wi-Fi, nu prin cablu Ethernet ca in modul AP (punct de acces Wi-Fi).
Acest mod de lucru mai e cunoscut ca extender Wi-Fi, repertor Wi-Fi sau uneori ca range
extender. Acest mod extinde o retea logica existenta, si nu ruteaza pachetele precum
modul WISP sau modul Router. Rutarea implica separarea si gestionarea traficului intre
doua retele diferite, in timp ce extinderea (modul Repetor universal si modul AP)
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prelungeste pur si simplu o retea existenta, fara a separa traficul in retele distincte.

Mai jos 1n pagina, selectati numele Wi-Fi din amonte, care este My_home_ WiFi in acest

exemplu.
Operating Mode

Router © WISP ® Universal Repeater O AP

w
]
w

Select WiFi Network C
Select  WiFi Name MAC Address Channel  Security Mode Strength

My_home_WIFI | 5G | 00:90:4C:88:88:8D 36 WPAWPAZ/AES = 100%

Introduceti parola retelei Wi-Fi selectate, care este TendaAC947 in acest exemplu.

Faceti clic pe Connect (Conectare). Echipamentul se va reporni pentru a activa setarile.

Enter Password x

Enter the password of "My_home_ WIiFi".

Conectati-va din nou la interfata web a routerului, navigati la Status pentru a va asigura ca
este afisat pe

aceasta pagina.

Crie

Adresa IP din reteaua locala (LAN) a echipamentului Tenda, acum setat Th modul Repetor Universal, se
va schimba. Daca exista un alt dispozitiv Tenda, cu acelasi nume de domeniu (tendawifi.com) pentru
accesarea paginii de gestionare, conectati-va la ruterul din amonte si cautati adresa IP atribuita acestui
echipament in lista de clienti conectati. Alternativ, puteti utiliza un program de scanare a IP-urilor
dispozitivelor din reteaua locala. Dupa ce identificati adresa IP, introduceti-o in browser pentru a accesa

interfata web a acestui echipament Tenda.

Internet Connection Status

[w)
1]
(T
%

pstream Route Route

My_home_WiFi Tenda_B152C2 0
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QT\P

Daca conexiunea dintre Upstream Router (Routerul Upstream) si My Router (Routerul meu) a esuat,
incercati urmatoarele solutii:

e Asigurati-va ca ati introdus parola Wi-Fi corecta a retelei Wi-Fi din amonte si ca ati tinut cont de
diferenta dintre majuscule si litere mici.

e Asigurati-va ca echipamentul Tenda se afla Tn acoperirea retelei wireless a ruterului din amonte.
9 Relocati noul ruter, referindu-va la urmatoarele sugestii si porniti-l din nou:
- Asigurati-va ca echipamentul Tenda e in aria de acoperire a retelei Wi-Fi.
- Departe de cuptorul cu microunde sau frigider.

- Deasupra solului cu putine obstacole.

E/iNOTE

Dupa ce echipamentul Tenda este setat in modul Universal Repeater (Repetor universal), NU
conectati niciun dispozitiv la portul WAN.

---Sfarsit

Pentru a accesa internetul, conectati computerul la un port marcat LAN sau conectati telefonul
inteligent la reteaua Wi-Fi emisa de echipamentul Tenda.

Puteti gasi si modifica numele si parola Wi-Fi emisa de echipamentul Tenda in pagina Wireless
Settings (Setari wireless) > WiFi Name and Password (Nume si parola Wi-Fi). Daca reteaua nu
este criptatd, puteti selecta un protocol de securitate la Security Mode (Mod securitate) si apoi o
parola Wi-Fi. Tot aici puteti vedea in clar parola Wi-Fi dand clic pe campul de introducere a parolei.

WiFi Name and Password

Preferred Band * Epable Disable

WIFi Network * Enable Disable

WIFi Name Tenda_B152C2

Security Mode None v
QT\P

Daca nu puteti accesa internetul, incercati urmatoarele solutii:

e Asigurati-va ca ruterul din amonte este conectat cu succes la internet.
e Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi.

e Daca computerul client nu poate accesa internetul, asigurati-va ca acesta este configurat sa obtina
automat o adresa IP, un gateway si un server DNS.
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3.4 Modul AP

Tn modul AP (punct de acces Wi-Fi, Access Point), echipamentul functioneaza in esentd ca un
switch, cu diferenta ca permite terminalelor sa se conecteze si prin Wi-Fi, cat si prin cablu Ethernet.
Conexiunea cu reteaua din amonte se realizeaza exclusiv prin cablu Ethernet. Acest mod extinde o
retea locala existenta, transformandu-l intr-un punct de acces pentru dispozitivele Wi-Fi.

De asemenea, in modul AP, toate dispozitivele conectate, indiferent daca sunt conectate prin Wi-Fi
sau Ethernet, fac parte din aceeasi retea locala (LAN), fara separare logica intre ele. Astfel, toate
pachetele de date sunt gestionate in aceeasi retea, iar dispozitivul nu efectueaza rutare sau
separare de retele, ci doar extinde accesibilitatea acesteia.

Diferenta dintre Universal Repeater (Repetor universal) si AP consta in modul de conectare la
reteaua din amonte: in cazul Universal Repeater (Repetor universal), conexiunea se face prin Wi-
Fi, in timp ce in modul AP conexiunea se face prin cablu Ethernet.

QT\P

Cand ruterul este setat pe modul AP:
e Oricare port fizic RJ-45 poate fi folosit ca port de conectare la reteaua locala (LAN).

e Adresa IP din reteaua locala (LAN) a echipamentului Tenda LAN va fi schimbata. Poate primi un IP
de la ruterul din amonte, sau orice alt server DHCP din reteaua locala. Va rugam sa va conectati la
interfata de utilizare web a ruterului vizitand tendawifi.com.

e Functiile, cum ar fi controlul 1atimii de banda si redirectionarea porturilor TCP/UDP, vor fi
indisponibile. Consultati interfata de utilizare web pentru functiile disponibile.

Procedurile de configurare:

1 Porniti echipamentul Tenda. Conectati un computer la un port LAN al ruterului sau
conectati telefonul inteligent la reteaua Wi-Fi emisa de acesta.

1)
2/

p_—

Smartphone

Computer

23



OT\P

Daca ati terminat anterior expertul de configurare rapida, porniti un browser web si vizitati
tendawifi.com si sariti peste Pasul 2.

Conectati-va la interfata web a ruterului.

i. Porniti un browser web pe un dispozitiv conectat la echipamentul Tenda si vizitati
tendawifi.com pentru a va conecta la interfata web de gestionare si a urma pasii de
configurare initiala.

ii. Selectati Dynamic IP Address (Adresa IP dinamica) de la Connection Type (Tip conexiune)
Si faceti clic pe OK. Puteti modifica denumirea retelei Wi-Fi si parola acesteia. Daca ati
modificat denumirea si parola retelei Wi-Fi atunci conectati-va la noua retea. Apoi, dupa
finalizarea configurarii initiale accesati din nou pagina web de gestionare a ruterului
(tendawifi.com).

OT\P

Daca utilizati un dispozitiv fara fir pentru configurare si nu sunteti directionat automat catre pagina
web de gestionare a ruterului (tendawifi.com), asigurati-va ca dispozitivul dvs. fara fir este conectat la
reteaua Wi-Fi a ruterului.

Tenda

Tips: WAN port disconnected. Please connect an Ethernet cable with Internet connectivity to the port.

@% Connection Type FPPOE ® Dynamic IP Address Static IP Address

Internet

WiFi Name Tenda B152C2
,'-I\ vl —
-

Wireless WiFi Password

3 Acum setati ruterul in mod AP, astfel:
i. Clic pe Internet Settings (Setari Internet).

ii. Selectati AP din sectiunea Operating Mode (Mod de operare) si faceti clic pe OK in partea
de jos a paginii.
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Operating Mode

Router WISP

Universal Repeater ® AP

iii. Faceti clic pe OK in fereastra pop-up. Routerul se va reporni pentru a activa setarile.
Reboot

X

When the AP mode is enabled, the router reboots. After the
reboot process is complete, please use tendawifi.com to log
in to the web UL

Cancel
Tenda.

4  Acum conectati dispozitivul din amonte, cum ar fi un ruter, la orice port al echipamentului

-JS‘\
Smartphone
Computer = Eatpe:
s & & Modem
— *—— Cablu Ethernet _J ; Cablu Ethernet J
i
---Sfarsit

Conectati-va din nou la interfata web si navigati la Status pentru a verifica daca modul AP este
configurat cu succes, dupa cum se vede Tnh imaginea urmatoare.
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Internet Connection Status

QT\P

Adresa IP din reteaua locala (LAN) a echipamentului Tenda, acum configurat in modul AP, se va
schimba. Daca exista un alt dispozitiv Tenda, cu acelasi nume de domeniu (tendawifi.com) pentru
accesarea paginii de gestionare, conectati-va la ruterul din amonte si cautati adresa IP atribuita acestui
echipament in lista de clienti conectati. Alternativ, puteti utiliza un program de scanare a IP-urilor
dispozitivelor din reteaua locala. Dupa ce identificati adresa IP, introduceti-o in browser pentru a accesa
interfata web a acestui echipament Tenda.

Pentru a accesa internetul, conectati computerul la un port marcat LAN sau conectati telefonul
inteligent la reteaua Wi-Fi emisa de echipamentul Tenda.

Puteti gasi si modifica numele si parola Wi-Fi emisa de echipamentul Tenda in pagina Wireless
Settings (Setari wireless) > WiFi Name and Password (Nume si parola Wi-Fi). Daca reteaua nu
este criptata, puteti selecta un protocol de securitate la Security Mode (Mod securitate) si apoi o
parola Wi-Fi. Tot aici puteti vedea in clar parola Wi-Fi dand clic pe campul de introducere a parolei.

WiFi Name and Password

Preferred Band ® Enable Disable

WIFT Network * Enable Disable

WiFi Name Tenda_B152C2

Security Mode None ¥
QT\P

Daca nu puteti accesa internetul, Tncercati urmatoarele solutii:
e Asigurati-va ca ruterul din amonte este conectat cu succes la internet.
e Asigurati-va ca dispozitivele dvs. fara fir sunt conectate la reteaua Wi-Fi corectd a noului router.

e Daca computerul conectat la router nu poate accesa internetul, asigurati-va ca acesta este
configurat pentru a obtine automat o adresa IP, un gateway si un server DNS.
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n Setari wireless

Acest ghid este destinat doar pentru referinta si nu garanteaza ca produsul accepta toate functiile
mentionate. Functiile disponibile pot varia in functie de modelul sau versiunea echipamentului.
Interfata web reald prevaleazi. in descrierea meniurilor si optiunilor se vor folosi termeni atat in
romana, cat si in engleza.

4.1 Nume si parola Wi-Fi

4.1.1 Prezentare generala

Pe aceasta pagina, puteti configura parametrii Wi-Fi de baza, cum ar fi numele si parola Wi-Fi.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la Wireless Settings (Setari wireless) > WiFi Name and Password (Nume si parola Wi-Fi).

WIiFi Name and Password

Preferred Band * Enable Disable

WIiFi Network * Enable Disable

WIiFi Name tenda =/
Security Mode None v

Descrierea parametrilor
Parametru Descriere

Este folosit pentru a activa sau dezactiva functia Preferred Band (Banda preferata).

Cand aceasta optiune este activatd, routerul emite doua retele Wi-Fi cu acelasi SSID
(numele retelei) si aceeasi parola, atat pentru banda de 2,4 GHz, cat si pentru banda de 5
GHz. Dispozitivele client vor incerca, in mod automat, sa se conecteze la banda de 5 GHz,
deoarece aceasta ofera o rata (viteza) de transfer mai mare si o performanta mai buna in
conditii favorabile. Daca semnalul pe banda de 5 GHz devine prea slab sau rata de transfer
(Banda scade sub un anumit prag, dispozitivele vor comuta automat pe banda de 2,4 GHz, care
preferatad) are o raza de acoperire mai mare, dar o rata (viteza) mai mica.

Preferred Band

Este important de mentionat ca dispozitivele care au doar adaptoare Wi-Fi de 2,4 GHz
(adica, nu sunt compatibile cu 5 GHz) se vor conecta automat la banda de 2,4 GHz, chiar si
dacd banda de 5 GHz este disponibild, deoarece nu pot accesa aceasta frecventa.

Daca functia este dezactivata retelele de 2,4 GHz si 5 GHz o sa fie separate.
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Parametru
WiFi Network
(Retea WiFi)

2.4 GHz Network
(Retea 2.4 GHz)

5 GHz Network
(Retea 5 GHz)

WiFi Name
(Denumire Wi-Fi)

Security Mode

(Mod securitate)

WiFi Password
(Parola WiFi)

Hide WiFi
(Ascundere WFi)

Descriere

Este folosit pentru a activa sau dezactiva retelele Wi-Fi ale echipamentului.

Puteti activa sau dezactiva separat reteaua de 2,4 GHz si reteaua de 5 GHz cand functia
Preferred Band (Banda preferata) este dezactivata.

Banda de 2,4 GHz ofera o raza de acoperire mai mare si o mai buna penetrare a peretilor
si obstacolelor, ceea ce o face potrivita pentru zone largi sau pentru dispozitive aflate la
distanta de ruter. Totusi, aceasta este mai supusa interferentelor, deoarece este utilizata
de multe alte dispozitive (precum cuptoare cu microunde, telefoane, etc.) si ofera rate
(viteze) de transfer mai mici.

Banda de 5 GHz are o rata (viteza) mai mare de transfer si este mai putin susceptibila la
interferente, ceea ce o face ideald pentru streaming de continut HD sau jocuri online.
Totusi, aceasta are o raza de acoperire mai mica si o capacitate mai redusa de a penetra
peretii si alte obstacole, ceea ce poate limita utilizarea sa in spatii mari sau in zone
indepartate ale casei.

Specifica numele retelei Wi-Fi (SSID).

Specifica modurile de criptare acceptate de router, anume:

* None (Fara): indica faptul ca o retea Wi-Fi nu este criptata si ca orice client poate accesa
reteaua fara o parold. Aceasta optiune nu este recomandata, deoarece duce la o
securitate scazuta a retelei.

® WPA-PSK: Indica faptul ca WPA-PSK este adoptat pentru autentificarea utilizatorilor.
° WPA2-PSK: Indica faptul ca WPA2-PSK este adoptat pentru autentificarea utilizatorilor.

°* WPA/WPA2-PSK Mixed: indica faptul cd WPA-PSK sau WPA2-PSK sunt adoptate pentru
autentificarea utilizatorilor.

Specifica parola pentru conectarea la reteaua Wi-Fi. Va recomandam insistent sa setati o
parola Wi-Fi pentru securizarea accesului la retea.

Acest cdmp este activ daca nu este selectat None (Fara) la Security Mode (Mod
securitate).

<?TIP

Se recomanda utilizarea combinatiei de numere, litere mari, litere mici si simboluri
speciale Tn parola pentru a spori securitatea in accesarea retelei Wi-Fi.

Permite ascunderea numelui retelei Wi-Fi (SSID) pentru a o face invizibila pentru
dispozitivele care cauta retele disponibile. Cand aceastd optiune este activata, reteaua nu
va apdrea in lista de retele Wi-Fi disponibile pe dispozitivele din apropiere.

Totusi, ascunderea SSID nu ofera un nivel semnificativ de securitate, deoarece oricine cu
cunostintele necesare poate tot sa detecteze reteaua printr-o scanare a semnalului Wi-Fi.

Pentru conectare la o retea Wi-Fi ascunsa, utilizatorii trebuie sa cunoasca si sa introduca
manual numele retelei (SSID) si parola (cheie de conectare), deoarece aceste informatii nu
vor aparea automat in lista retelelor disponibile.
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4.1.2 Separare retele Wi-Fi pe 2,4 GHz si 5 GHz

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a echipamentului Tenda.

2 Clic pe Wireless Settings (Setari wireless) > WiFi Name and Password (Nume si parola
WiFi).

3 La Preferred Band (Banda preferata) setati pe Disable (Dezactivare). Acum, mai jos in
pagina, o sa vedeti setarile pentru cele doua retele Wi-Fi, separat pentru fiecare.

4  Personalizati numele si parola Wi-Fi pentru 2,4 GHz si 5 GHz.

5 Faceti clic pe OK in partea de jos a paginii.

WiFi Name and Password

Preferred Band Enable ® Disable

2.4 GHz Network * Enable Disable

WIFi Name tenda Cd
Security Mode WPA/WPAZ2-PSK Mixed v

WiFi Password PR

5 GHz Network * Enable Disable

WiFi Name tenda_5G

Security Mode WPA/WPAZ2-PSK Mixed v

WiFi Password

6 Un dialog de confirmare va fi afisat. Faceti clic pe OK.

127.0.0.1:8086 says

The wireless connection will be released. Please connect again.

---Sfarsit

La finalizarea configuratiilor, va puteti conecta la retelele Wi-Fi emise de echipamentul Tenda, pentru a
accesa internetul.
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4.1.3 Modificare denumiri si parole Wi-Fi

Routerul accepta atat retele Wi-Fi emise pe 2,4 GHz, cat si pe 5 GHz.

Sa presupunem ca doriti sa schimbati numele si parola Wi-Fi de 2,4 GHz in John_Doe_2.4GHz si
Tenda+Wireless24, iar numele si parola Wi-Fi de 5 GHz in John_Doe_5GHz si Tenda+Wireless5.
Ambele retele adopta ca tip de criptare WPA/WPA2-PSK Mixed.

Proceduri de configurare:

1

Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Alegeti Wireless Settings (Setari wireless) > WiFi Name and Password (Nume si parola
WiFi).
La Preferred Band (Banda preferata) setati pe Disable (Dezactivare).

Acum puteti sa modificati parametrii retelei de 2,4 GHz.

. Schimbati denumirea Wi-Fi pentru reteaua pe 2,4 GHz, care este John_Doe_2.4 GHz in

acest exemplu, in campul WiFi Name (Nume WiFi).

. Alegeti un mod de criptare, care este WPA/WPA2-PSK mixt in acest exemplu, la Security

Mode (Mod securitate).

Schimbati parola Wi-Fi pentru reteaua pe 2,4 GHz, care este Tenda+Wireless24 in acest
exemplu, la cAmpul WiFi Password (Parola WiFi).

Apoi modificati parametrii retelei de 5 GHz.

. Schimbati numele Wi-Fi pentru reteaua pe 5 GHz, care este John_Doe_5GHz in acest

exemplu, in cdmpul WiFi Name (Nume WiFi).

. Alegeti un mod de criptare, care este WPA/WPA2-PSK mixt in acest exemplu, la Security

Mode (Mod securitate).

Schimbati parola Wi-Fi pentru reteaua pe 5 GHz, care este Tenda+Wireless5 in acest
exemplu, la campul WiFi Password (Parola WiFi).

Faceti clic pe OK in partea de jos a paginii.
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WiFi Name and Password

Preferred Band Enable ® Disable
2.4 GHz Network ® Enable Disable
WiFi Name John_Doe_2.4GHz
Security Mode WRA/WPAZ-PSK Mixed v
WiFi Password saseanas
5 GHz Network ® Enable Disable
WiFi Name John_Doe_5GHz
Security Mode WPA/WPAZ-PSK Mixed r
WiFi Password —
- --Sfarsit

La finalizarea configuratiilor, va puteti conecta dispozitivele wireless la retelele Wi-Fi ale ruterului
pentru a accesa internetul.

4.1.4 Ascundere Wi-Fi

Procedura de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2 Alegeti Wireless Settings (Setari wireless) > WiFi Name and Password (Nume si parola
WiFi).
3 Bifati Hide WiFi (Ascundere WiFi).

4 Faceti clic pe OK in partea de jos a paginii.

WiFi Name and Password

Preferred Band * Enable Disable

WiFi Network * Enable Disable

WiFi Name John_Doe_2 4GHz |
Security Mode WPAMPAZ-PSK Mixed v

WiFi Password R

- --Sfarsit
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La finalizarea configuratiilor, reteaua Wi-Fi corespunzatoare este invizibila pentru dispozitivele
wireless.

4.1.5 Conectare la o retea Wi-Fi ascunsa

Cand o retea Wi-Fi este ascunsa, trebuie sa introduceti manual numele Wi-Fi pentru a va conecta

la ea.

Sa presupunem ca functia Preferred Band (Banda preferata) este activata si ca parametrii Wi-Fi

sunt:

- Nume Wi-Fi: Jone_Doe
- Tip de criptare: WPA/WPA2-PSK Mixt
- Parola Wi-Fi: Tenda+Wireless245

QT\P

Daca nu va amintiti parametrii wireless ai retelei Wi-Fi, conectati-va la interfata web a ruterului si
navigati la Wireless Settings (Setari wireless) > WiFi Name and Password (Nume si parola WiFi) pentru
a le gasi. Puteti da clic pe cdmpul WiFl Password (Parola WiFi) pentru a vedea in clar parola setata.

Configurarea procedurilor

Pentru exemplificare s-a utilizat un iPhone:

1

2
3
4

Atingeti Settings (Setari) pe telefon si gasiti WLAN.
Activati WLAN.
Derulati lista Wi-Fi pana n jos si atingeti Other...(Altele...).

Introduceti numele si apoi parola Wi-Fi, care sunt John_Doe si Tenda+Wireless245 in acest
exemplu.

Pentru a introduce parola setati securitatea la WPA2/WPA3. Daca WPA2/WPA3 nu este
disponibil, alegeti WPA2.

Atingeti Join (Realizeaza conectarea).

{ Settings WLAN ol -

Enter network information

i =0 FYTELCLERS
Cancel Other Network : Join
a =@ dotnooniedd
P =0
a = @ Name John_Doe
= O
a = @ Security
a = @ Password
P =0
i =0

---Sfarsit
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Cand finalizati configuratiile, va puteti conecta la reteaua WiFi ascunsa pentru a accesa internetul.

4.2 Retea vizitatori

4.2.1 Prezentare generala

n acest modul, puteti activa/dezactiva functia de Guest Network (Retea vizitatori) si puteti
schimba numele si parola Wi-Fi ale retelei destinata oaspetilor.

O retea de oaspeti poate fi configurata cu o limita de rata maxima si perioada de functionare,
pentru ca vizitatorii sa acceseze internetul. Reteaua este izolata de reteaua principala, fiind pe alta
clasa de IP-uri.

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si navigati la
Wireless Settings (Setari wireless) > Guest Network (Retea vizitatori). Aceasta functie este
dezactivata implicit.

Guest Network

Guest Network =| Enahle Disable
2.4 GHz WiFi Name Tenda_VIP
5 GHz WiFi Name Tenda_WIP_5G

Guest Network Password
Walidity 8 hours v

Shared Bandwidth for Guests Unlimited -

Descrierea parametrilor
Parametru Descriere

Guest Network
Este folosit pentru a activa functia Retea invitat.
(Retea vizitatori)

2.4 GHz WiFi Name Specificd numele Wi-Fi pentru accesul retelei destinate oaspetilor. in mod
implicit, Tenda_VIP este denumirea pentru reteaua WiFi de 2,4 GHz si
Tenda_VIP_5G pentru reteaua Wi-Fi de 5 GHz.

QT\P

(Denumire WiFi 2.4 GHz)

5 GHz WiFi Name
Puteti schimba SSID-urile (numele Wi-Fi) daca este necesar. Pentru a distinge

(Denumire WiFi 5 GHz) reteaua oaspetilor de reteaua principald, va recomand3m s& setati diferite nume
de retea Wi-Fi.

Guest Network Password
Se specifica parola pentru cele doua retele de invitati.
(Parola retea vizitatori)
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Parametru Descriere

Validity Specifica timpul de functionare a retelelor Wi-Fi pentru invitati. Dupa timpul
- specificat retelele Wi-Fi destinate invitatilor nu mai sunt emise. Se poate seta si
(Valabilitate) permanent active.

Shared Bandwidth for

Guests Va permite sa specificati rata (viteza) maxima de descarcare pentru toate

dispozitivele conectate la retelele pentru invitati. in mod implicit, ldtimea de

(Ldtimea de banda banda nu este limitats.
partajata pentru invitati)

4.2.2 Configurare retea Wi-Fi pentru invitati

Scenariu: Un grup de prieteni impreuna cu copiii lor va vizita casa dvs. si va sta aproximativ 4 ore.

Obiectiv: Preveniti ca utilizarea retelei Wi-Fi de catre oaspeti sa afecteze rata de descarcare pe
computerul dvs. de serviciu sau ca acestia sa proiecteze videoclipuri pe televizorul inteligent prin
Chromecast sau AirPlay.

Solutie: Puteti configura functia de Guest Network (Retea vizitatori) si le puteti permite oaspetilor
sa foloseasca aceasta retea pentru a avea acces la internet.

Sa presupunem ca parametrii pe care urmeaza sa li setati sunt:
- Nume Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: John_Doe si John_Doe_5G.
- Parola WiFi pentru retelele de 2,4 GHz si 5 GHz: Tenda+245.
- Latimea de banda partajata pentru oaspeti: maxim 2 Mbps.

Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Alegeti Wireless Settings (Setari wireless) > Guest Network (Retea vizitatori).

La Guest Network (Retea vizitatori) setati Enable (Activare).

Schimbati 2.4 GHz WiFi Name (Denumire WiFi 2.4 GHz), in John_Doe ca exemplu.
Schimbati 5 GHz WiFi Name (Denumire WiFi 5 GHz), in John _Doe_5G ca exemplu.

O U A W N

Setati parola de acces pentru ambele retele an campul Guest Network Password (Parola
retea vizitatori), ca exemplu se va introduce Tenda+245.

7 Selectati o perioada de valabilitate la Validity (Valabilitate). Din lista derulanta selectati 4
hours (4 ore), ca exemplu.

8 Setati rata maxima de descarcare, partajata cu toti clientii conectati la reteaua de invitati,
din Shared Bandwidth for Guests (Latimea de banda partajata pentru invitati). Selectati
care este 2 (Mbps), ca exemplu.

9 Faceti clic pe OK in partea de jos a paginii.
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Guest Network

Guest Network * Enable Disable
2.4 GHz WiFi Name John_Doe
5 GHz WiFi Name John_Doe_5G

Guest Network Password | esssasees

Validity 4 hours v
Shared Bandwidth for Guests 2 -
---Sfarsit

n cele 4 ore de functionare a retelelor pentru invitati, oaspetii isi pot conecta dispozitivele
wireless, cum ar fi smartphone-urile, la retelele John_Doe sau John_Doe_5G, pentru a accesa
internetul si a se bucura de latimea de banda partajata de 2 Mbps.

4.3 Putere semnal Wi-Fi emis

Puterea semnalului Wi-Fi emis de router influenteaza distanta si calitatea conexiunii. O putere mai
mare extinde acoperirea si imbunatateste viteza, in timp ce un semnal mai slab reduce
performanta si stabilitatea conexiunii. Semnalele puternice pot cauza interferente cu alte retele
sau dispozitive care folosesc aceeasi frecventa, iar semnalele slabe intampina dificultati in a
penetra obstacole, limitand acoperirea in zone izolate.

Pe de alta parte o putere mai mica poate limita aria de acoperire a retelei Wi-Fi si se reduce
posibilitatea de conectare a dispozitivelor nedorite din afara locatiei.

n concluzie, ajustarea puterii semnalului Wi-Fi poate influenta atat acoperirea retelei, cat si
performanta acesteia. O putere prea mare poate cauza interferente, iar una prea mica poate duce
la zone moarte sau conexiuni slabe..

QT\P

Nu toate routerele accepta aceasta functie. Prevaleaza interfata de gestionare reala.

Pentru a accesa pagina de configurare, conectati-va la interfata ruterului si navigati la Wireless
Settings (Setari wireless) > WiFi Signal Strength (Putere semnal WiFi).

WiFi Signal Strength

2.4 GHz Signal Strength = High Medium Low

id

(2]
[«

Hz Signal Strength = High Low
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Descrierea parametrului
Parametru Descriere

Modul de putere a semnalului. Modul implicit este High (Mare).

* High (Mare): este utilizat de obicei pentru a indeplini cerintele de acoperire wireless in
medii mari sau cu bariere multiple.

* Medium (Medie): este de obicei utilizat pentru a indeplini cerintele de acoperire
Signal Strength wireless in medii cu suprafete medii sau mai putin obstacole.

(Putere semnal)  ® Low (Scazutd): este utilizat de obicei pentru a indeplini cerintele de acoperire wireless in
zone mici sau medii fara bariere.

QT\P

Daca functia Wi-Fi functioneaza corect in modul Low (Scazuta), atunci va recomandam sa
selectati modul Low (Scazuta).

4.4 Parametri wireless

n aceasta sectiune, aveti posibilitatea sa modificati setirile protocoalelor Wi-Fi standardizate de
IEEE (Institute of Electrical and Electronics Engineers), care stabilesc specificatiile tehnice pentru
retelele wireless, inclusiv standardele utilizate pentru comunicarea Wi-Fi. Aceste protocoale includ,
printre altele, standardele IEEE 802.11a/b/g/n/ac, care determina viteza de transfer, securitatea si
eficienta retelelor Wi-Fi.

De asemenea, puteti ajusta canalele din banda utilizate pentru transmiterea semnalului, atat in

banda de 2,4 GHz, cat si in banda de 5 GHz. Fiecare banda este impartita in canale, iar alegerea

unui canal corect poate imbunatati performanta retelei, reducand interferentele cauzate de alte
retele Wi-Fi sau dispozitive care folosesc aceleasi frecvente.

n plus, este posibil s3 ajustati Iatimea canalelor din fiecare band3. Litimea unui canal afecteaza
rata de transfer a datelor. Canalele mai largi permit rate (viteze) mai mari de transfer, dar pot
provoca si mai multe interferente in zonele aglomerate. De exemplu, in banda de 2,4 GHz, latimea
canalului standard este de obicei de 20 MHz, dar aceasta poate fi extinsa la 40 MHz pentru a
obtine o vitezd mai mare, desi acest lucru poate creste riscul de interferente. in banda de 5 GHz, se
pot utiliza canale de 20 MHz, 40 MHz, 80 MHz, in functie de nevoile de performanta si de conditiile
de interferenta din zona.

Pentru a accesa pagina de configurare, conectati- va la interfata web a ruterului si alegeti Wireless
Settings (Setari wireless) > Wireless Parameters (Parametri wireless).

QT\P

Pentru a nu influenta performanta wireless, se recomanda mentinerea setdrilor implicite pe aceasta
pagina.
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2.4 GHz Network

MNetwork Mode

Wireless Channel

11bfg/n

Auto

20/40

Descrierea parametrilor

Parametru

Network
Mode

(Mod de
retea)

Wireless
Channel

(Canal
wireless)

Descriere

Specifica diverse protocoale adoptate pentru transmisia fara fir, prin unde radio.
Reteaua Wi-Fi de 2,4 GHz accepta moduri mixte IEEE 802.11b, 11g, 11b/g si mixte 11b/g/n.

® 11b: Indica faptul ca dispozitivele compatibile cu protocolul IEEE 802.11b se pot conecta la
reteaua Wi-Fi de 2,4 GHz a ruterului, bucurdndu-se de o rata de transmisie maxima de 11
Mbps.

® 11g: Indica faptul ca dispozitivele compatibile cu protocolul IEEE 802.11g se pot conecta la
reteaua Wi-Fi de 2,4 GHz a ruterului, la o rata de transmisie maxima de 54 Mbps.

® 11b/g: Indica faptul ca dispozitivele compatibile cu protocolul IEEE 802.11b sau IEEE 802.11g se
pot conecta la reteaua Wi-Fi de 2,4 GHz a ruterului, la o rata de transmisie maxima de 54
Mbps.

® 11b/g/n: indica faptul ca toate dispozitivele conforme cu IEEE 802.11b sau protocolul IEEE
802.11g pe 2,4 GHz sau cu protocolul IEEE 802.11n, care comunica si pe 5 GHz, la o ratd de
transmisie maxima de 300 Mbps.

Reteaua Wi-Fi de 5 GHz acceptda moduri mixte 802.11ac, 802.11a/n/ac.

® 11ac: indica faptul ca dispozitivele conforme IEEE 802.11ac se pot conecta la reteaua Wi-Fi de 5
GHz a ruterului, la o rata de transmisie maxima de 867 Mbps.

e 11a/n/ac: indica faptul ca toate dispozitivele compatibile cu protocolul IEEE 802.11a sau IEEE
802.11ac sau cu protocolul IEEE 802.11n se poate conecta la reteaua Wi-Fi de 5 GHz, la o rata
de transmisie maxima de 867 Mbps.

Specifica canalul de operare dintr-o banda Wi-Fi. Un canal Wi-Fi este o subdiviziune a unei benzi
de frecventa utilizate de retelele wireless pentru a transmite date. Fiecare banda Wi-Fi (cum ar fi
2,4 GHz sau 5 GHz) este impartita in mai multe canale, care corespund unor intervale de
frecventa distincte. Alegerea unui canal adecvat poate influenta semnificativ performanta si
stabilitatea conexiunii Wi-Fi.

n mod implicit, canalul wireless este Auto, ceea ce indica faptul ca ruterul selecteazd automat un
canal pentru reteaua Wi-Fi. Vi se recomanda sa alegeti un canal cu mai putine interferente
pentru o mai buna eficienta a transmisiei fara fir. Puteti utiliza un instrument tert pentru a scana
semnalele Wi-Fi din apropiere pentru a intelege situatiile de utilizare a canalului.
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Parametru Descriere

Specifica latimea canalului utilizat. Latimea canalului intr-o banda Wi-Fi reprezinta cantitatea de
spectru de frecventa utilizata de un canal pentru a transmite date. Latimea unui canal Wi-Fi
reprezinta spatiul din spectrul de frecventa pe care un canal il foloseste pentru a transmite date.
Modificati setarile implicite numai atunci cand este necesar.

. ® 20: Indica faptul ca Iatimea canalului este de 20 MHz.
Wireless

Bandwidth ® 40: Indica faptul ca latimea canalului este de 40 MHz.

(Latime ® 20/40: Acesta specifica faptul ca un router isi poate comuta latimea canalului intre 20 MHz si
canal) 40 MHz, in functie de mediul ambiant. Aceasta optiune este disponibila numai la 2,4 GHz.

® 80: Indica faptul ca Iatimea canalului este de 80 MHz. Aceasta optiune este disponibila numai
pe banda de 5 GHz.

® 20/40/80: Specifica faptul cd poate schimba latimea canalului intre 20 MHz, 40 MHz si 80 MHz,
in functie de mediul ambiant. Aceasta optiune este disponibilda numai pe banda de 5 GHz.

4.5 Beamforming

Beamforming este o tehnologie de unde radio scrisa in standardul IEEE 802.11ac. Cu Beamforming,
ruterul transmite semnal radio in directia clientului, creand astfel o comunicare wireless mai
puternica, mai rapida si mai fiabila.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si alegeti Wireless Settings (Setari
wireless) > Beamforming.

Urmatoarea figura arata transmisia fara fir atunci cand functia Beamforming este dezactivata.
Ruterul imprastie semnalul radio Tn toate directiile, indiferent de locatia dispozitivelor client.

Tenda
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Urmatoarea figura arata transmisia fara fir atunci cand Beamforming este activat. Ruterul trimite
semnale radio concentrate catre dispozitivele client.

4.6 WPS

WPS (Wi-Fi Protected Setup) este o functie care simplifica procesul de conectare a dispozitivelor la
o retea Wi-Fi securizata, fara a introduce manual parola. A fost creat pentru a face mai usor pentru
utilizatori sa configureze si sa utilizeze retele Wi-Fi, mai ales pentru dispozitive fara tastatura sau
ecran (de exemplu, imprimante sau camere inteligente).

Pentru a accesa pagina, conectati-va la interfata web a ruterului si alegeti Wireless Settings (Setari
wireless) > WPS.

E’/NOTE

Aceasta functie este aplicabila numai dispozitivelor wireless compatibile cu WPS.

4.6.1 Conectare la reteaua Wi-Fi folosind butonul fizic WPS

1 Apasati pe butonul fizic marcat WPS de pe router. Daca exista un singur indicator LED,
indicatorul LED clipeste rapid, cum ar fi AC8; daca ruterul are mai mult de un indicator LED,
indicatorul LED WiFi clipeste lent, cum ar fi AC11.

2 Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de maxim 2 minute.
Conectarea prin WPS pe diferite dispozitive client pot diferi. In exemplul urmétor s-a folosit
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un telefon inteligent HUAWEI P10.
i. Accesati Settings pe telefon.
ii. Clic WLAN din Wireless & networks.

iii. Atingeti :si alegeti WLAN settings.

& Wireless & networks Q < WLAN
Airplane mode WLAN WLAN+

WLAN WLAN Direct
e
Tethering & portable hotspot Help

Dual SIM settings
Data usage
VPN

Private DNS off

iv. Alegeti WPS connection. Asteptati un moment pana cand negocierea WPS este finalizata
si telefonul este conectat la reteaua Wi-Fi.

& WLAN settings & WLAN settings

WLAN security check
i Check the security of connected WLAN
WLAN SBCLII'Ity check ) networks, and avoid connecting to known ()
Check the security of connected WLAN () networks that pose security risks

networks, and avoid co C
networks that pose security risks

Saved networks

Saved networks Install certificates
. MAC address 14:5f:94:bc:fc:83
Install certificates
IP address Unavailable
MAC address
WPS connection
IP address Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain
this symbol:
WPS CONNECTION "
WPS connection -
WPS PIN connection CANCEL
---Sfarsit

4.6.2 Conectare la reteaua Wi-Fi folosind butonul PBC

Din interfata web de gestionare a ruterului puteti apasa butonul PBC (Push Button Configuration)
care n esenta face acelasi lucru ca butonul fizic WPS de pe ruter.

Proceduri de configurare:
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1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

2 Alegeti Wireless Settings (Setari wireless) > WPS.
3 Faceti clic pe PBC.

4  Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de maxim 2 minute.
Configurarea pe diferite dispozitive pot diferi. In exemplul urmétor s-a folosit un telefon
inteligent HUAWEI P10.

i. Accesati Settings pe telefon.
ii. Clic pe WLAN din Wireless & networks.

iii. Atingeti :si alegeti WLAN Settings.

& Wireless & networks Q < WLAN
Airplane mode WLAN WLAN+ |

WLAN WLAN Direct
oo Wil
Tethering & portable hotspot Help

Dual SIM settings

Data usage

VPN

Private DNS off

iv. Alegeti WPS connection.

& WLAN settings & WLAN settings
. WLAN security check
WLAN SECLIFIW check Check the security of connected WLAN c
Check the security of connected WLAN D networks, and avoid connecting to known
networks, and networks that pose security risks

necting to known
rity risks

networks that
Saved networks

Saved networks Install certificates

Install certificates MAC address 14:5f:94:bc:fc:83

IP address Unavailable
MAC address

WPS connection

IP address
Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
WPS CONNECTION "
WPS connection
WPS PIN connection CANCEL

Asteptati un moment pana cand negocierea WPS este finalizata si telefonul este conectat la
reteaua WiFi.

---Sfarsit
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4.6.3 Conectare la reteaua Wi-Fi folosind codul PIN

I__/jNDTE

Conectarea prin WPS folosind doar codul PIN se aplica in general pentru computere, multifunctionale
etc. VA rugam sa consultati ghidul de utilizare al adaptorului relevant pentru instructiuni detaliate.

1 Gasirea codului PIN.

Verificati codul PIN de pe eticheta ruterului. Vedeti codul scris la PIN NO. sau PIN sau PIN
Code.

Tenda AC1200 Dual Band Gigabit WiFi Router
Model: AC11
IP Address: 192.168.0.1
Input: 12V=1A
FCCID: VZITAC11

This device complies with Part 15 of the FCC Rules. Operation is subject to the

following two conditions: (1) this device may not cause harmful interference, www.tendacn.com
and (2) this device must accept any interference received, including interference Made in China
that may cause undesired operation

De asemenea, puteti vizita tendawifi.com pe un dispozitiv conectat la ruter, si din
interfata web de gestionare puteti naviga la Wireless Settings (Setari wireless) > WPS
pentru a verifica codul PIN.

WPS

WPS = Enable Dizable
PBC Mode PBC

PIN Maode [ PIN:50734719 ]

2 Introduceti codul PIN pe dispozitivul wireless pentru conectare. In setirile Wi-Fi ale
dispozitivului pe care doriti sa il conectati (telefon, laptop, imprimanta etc.), cautati
optiunea ,Conectare prin WPS” sau ,,Adaugare dispozitiv prin WPS”. Selectati optiunea
»Introduceti codul PIN” sau similar.

---Sfarsit

Asteptati pana cand smartphone-ul sau computerul sau multifunctionala se conecteaza cu succes
la reteaua Wi-Fi a ruterului.
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Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni ih romana si engleza.

5.1 Prezentare generala

Controlul Iatimii de banda este o functie care permite administrarea traficului de internet intr-o
retea, prin alocarea unui anumit volum de latime de banda (viteza maxima de transfer de date)
fiecarui dispozitiv. Scopul principal este de a optimiza utilizarea internetului, prevenind
congestionarea si asigurand o experienta stabild pentru toti utilizatorii. Prin configurarea acestei
functii, puteti limita rata de incarcare si descarcare de pe internet a dispozitivelor client conectate
la retelele ruterului si puteti aloca latimea de banda in mod rezonabil.

Pe aceasta pagina de meniu, puteti Bandwidth Control (Controlul latimii de banda) sa:

— Setati limita de rata (viteza) de incarcare si descdrcare de pe internet pentru fiecare
dispozitiv conectat

- Ad3augati dispozitive in Blacklist (Lista neagrd) dispozitive blocate pe baza MAC-ului in
a accesa reteaua locala si implicit internetul partajat

- Eliminati dispozitivele din Blacklist (Listd neagra)

Pentru a accesa aceasta pagina de configurare, conectati-va la interfata web de gestionare a
echipamentului Tenda si dati clic pe meniul Bandwidth Control (Controlul latimii de banda).

Online Devices(1)

Device Name Download Speed Upload Speed Download Limit Upload Limit Internet Access
MININT-KAN... &

OKB/s + OKB/s Mo limit - No limit - Loca

Blacklisted Devices

Device Name MAC Address Unlimit

Mo device
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Descrierea parametrilor

Parametru

Online
Devices
(Dispozitive
online)

Blacklisted
Devices

(Dispozitive

pe Lista
neagra)

Device Name

(Nume dispozitiv)

Download Speed

(Viteza de
descarcare)

Upload Speed

(Viteza de
incarcare)

Download Limit
(Limita de
descarcare)
Upload Limit
(Limita de
incarcare)

Internet Access

(Acces la internet)

Device Name

(Nume dispozitiv)

MAC Address
(Adresa MAC)

Unlimit

(Deblocare)

Descriere

Informatii despre dispozitivul online, inclusiv numele dispozitivului si
adresa IP din reteaua locala (LAN).

Puteti face clic & pentru a personaliza numele dispozitivului pentru o
recunoastere mai usoara.

Specifica rata curenta, in timp real, de incarcare si descarcare de pe
internet pentru dispozitiv.

Va permite sa setati o ratda maxima de incarcare si descarcare de pe
internet pentru dispozitiv.

Specifica daca dispozitivul poate accesa internetul.
¢ . :Indica faptul ca dispozitivul poate accesa internetul.

° : Indica faptul ca dispozitivul nu poate accesa reteaua locala si
implicit internetul acestea fiind addugat in Blacklist (Lista neagra).

® Local: indica faptul ca dispozitivul respectiv e cel care acceseaza in
acest moment interfata web de gestionare a ruterului.

Specifica numele dispozitivului blocat.

Blacklist (Lista neagra) este o functie care permite blocarea
dispozitivelor pe baza adresei MAC a adaptorului de retea prin care se
conecteaza. Atunci cand o adresa MAC este adaugata n aceasta lista,
dispozitivul nu mai poate accesa reteaua locald prin adaptorul de retea
folosit.

Specifica adresa MAC blocata a adaptorului de retea a unui dispozitiv.

Adresa MAC (Media Access Control) este un identificator unic format
din 12 caractere (hexazecimale), atribuit adaptorului de retea al unui
dispozitiv. Este utilizata pentru identificarea fizica a dispozitivelor intr-o
retea.

Este folosit pentru a elimina un dispozitiv blocat din Blacklist (Lista
neagra). Dupa ce a fost eliminat din lista neagra, dispozitivul se poate
reconecta la router pentru acces la reteaua locala si implicit la internet.
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5.2 Setare limita de rata la incarcare si descarcare

Scenariu: Doriti sa alocati latime de banda in mod egal si sa permiteti tuturor dispozitivelor
conectate sa se bucure de videoclipuri fluide de 720p.

Solutie: Configurati functia de control a Iatimii de banda pentru a indeplini cerintele.

Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2  Clic pe Bandwidth Control (Controlul Iatimii de banda).

3 Vizati dispozitivul care urmeaza sa fie limitat si setati Download Limit (Limita de
descarcare) la 512 KB/s (HD Videos) (Videoclipuri HD).

4 Faceti clic pe OK in partea de jos a paginii.

Online Devices(4)

Device Name Download Speed  Upload Speed Download Limit Upload Limit Internet Access
3 windy &
’ 8KBI/s T 25KB/s 512KB/s 50KB/s - Local
Mo limit
taij . o) s 128 KBIs (Web)
f o 1 ] S ) ~ . -
N N 256 KB/s (SD Videos) h
512 KB/s (HD Videos)
dape £ _ Manual (unit: KB/s)
8KBI/s T 25KB/s rnors - ELNaTEY - )
---Sfarsit

Dupa configurare, cea mai mare rata (vitezd) pentru dispozitiv este de 4 Mbps (sau 512 KB/s) si
satisface cerinta de rulare fluida a videoclipurilor 720p.

5.3 Adaugare in Blacklist (Lista neagra)

Puteti sa adaugati dispozitive in Blacklist (Lista neagra) pentru a bloca accesul la retea si implicit la
internet. Blocarea se face pe baza adresei MAC a adaptorului de retea al dispozitivului client, astfel:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2  Clic pe Bandwidth Control (Controlul latimii de banda).

3 Faceti clic pe ©._ din dreptul dispozitivului care trebuie blocat pentru a schimba starea
butonului in
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Online Devices(2)

Device Name Download Speed Upload Speed Download Limit Upload Limit Internet Access
MININT-KIN... &
OKbps * OKbps Mo limit - No limit - Local
MIs &
OKbps + OKbps No limit - No limit - @

4  Faceti clic pe OK in partea de jos a paginii. Acum adresa MAC a adaptorului de retea a
dispozitivul blocat este afisat in sectiunea Blacklist (Lista neagra) de mai jos.

Blacklisted Devices

Device Name MAC Address Unlimit

MIS D&:CE:BABF71:24 unlimit
---Sfarsit

5.4 Eliminare din Blacklist (Lista neagra)

Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru

a va conecta la interfata web de gestionare a echipamentului Tenda.

2 Faceti clic pe Bandwidth Control (Controlul latimii de banda) apoi sectiunea Blacklisted
Devices (Dispozitive pe lista neagra).

3 Vizati dispozitivul si faceti clic pe Unlimit (Deblocare).

4 Faceti clic pe OK in partea de jos a paginii.

Blacklisted Devices

Device Name MAC Address Unlimit
Unknown B0:83:FE:B7:D1:AB Unlimit
- --Sfarsit

Dupa ce dispozitivul este eliminat din lista neagra, poate accesa din nou internetul prin router.
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n Control parental

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

6.1 Prezentare generala

Pe pagina de control parental, puteti vizualiza informatiile dispozitivelor online si puteti configura
optiunile de acces la internet ale acestora.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la pagina Parental Controls (Control parental).

Online Devices

Device Name

MININT-K1IN741G

Access Restrictions

Allow access during

Repeat

Website Restrictions

19

Everyday

Descrierea parametrilor

Parametru

Online
Devices

(Dispozitive
online)

Device Name

(Nume
dispozitiv)

IP Address
(Adresa IP)

Online Duration

(Durata online)

Manage

(Gestionare)

IP Address

Disable

Online Duration Manage
192.168.0.100 46m 51s
100 v~ 21 w00
Mon. Tue. Wed. Thu. @ Fri. ® Sat. Sun.

Descriere

Specifica numele dispozitivului online.

Puteti face clic pe butonul Vel pentru a personaliza numele dispozitivului
pentru o recunoastere mai usoara.

Specifica adresa IP din reteaua locala (LAN) a dispozitivului online.

Filtrarea se face pe baza adresei IP a calculatorului, asadar asigurati-va ca
un alt caculator nu va folosi aceeasi adresa IP si ca rezervati aceasta adresa
in Advanced (Avansat) > IP-MAC Binding (Legare IP-MAC).

Specifica timpul care a trecut de cand dispozitivul s-a conectat cu succes la
ruter.

Indica daca se aplica reguli de control parental pentru dispozitivul client.
Daca butonul e activ, atunci, pentru dispozitivul client in cauza, se aplica
regulile de control parental din josul paginii, cele din sectiunea Access
Restrictions (Restrictionare acces).
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Parametru

Access
Restrictions

(Restrictii
privind
accesul)

Descriere

Allow access
during

(Permite
acces in
timpul)

Repeat

(Repetare)

Website
Restrictions

(Restrictii

privind site-
uri web)

Unblocked
Websites

(Site-uri web

deblocate)

Blocked
Websites

(Site-uri web
blocate)

Specifica perioada de timp pentru care se aplica accesul la internet si se aplica
si regulile de filtrare din josul paginii.

Specifica zilele din saptamana pentru care se aplica filtrarea de control
parental. Se poate face filtrare zilnicd daca se bifeaza Everyday (Zilnic), tinand
cont de perioada orara setata in dreptul textului Allow access during (Permite
acces in timpul).

Specifica modurile de restrictionare a site-urilor web din lista.
* Disable (Dezactivare): specifica faptul ca toate site-urile web sunt accesibile.

® Only Permit (Numai permisiune): Specifica faptul ca sunt accesibile numai
site-urile web enumerate in Unblocked Websites (Site-uri web deblocate).

® Only Forbid (Numai interzicere): Specifica ca numai site-urile web
enumerate n Blocked Websites (Site-uri web blocate) sunt inaccesibile.

Specifica site-urile web pe care dispozitivele le pot sau nu le accesa in
perioada setata la Allow access during (Permite acces in timpul).

QTIP

Cuvinte cheie sunt acceptate pentru restrictionarea accesului. Adresele
complete ale site-urilor web sunt recomandate pentru limitare precisa.

6.2 Exemplu de configurare a controlului parental

Scenariu: Se apropie examenul final pentru fiica ta si vrei sa-i configurezi accesul la internet prin

router.

Scop: Fiica ta nu poate accesa site-uri web, cum ar fi Facebook, Twitter, YouTube si Instagram, intre
orele 8:00 si 22:00 in weekend, folosind computerul din camera ei si nu poate accesa internetul
intre 22:00 si 8:00.

Solutie: Puteti configura functia de control parental pentru a atinge obiectivul.

Procedura de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

2  Alegeti Parental Controls (Control parental).

3 Din lista Online Devices (Dispozitive online) setati butonul de la la

pentru

-

calculatorul fiicei. Filtrarea se face pe baza adresei IP a calculatorului, asadar asigurati-va
ca un alt calculator nu va folosi aceeasi adresa IP si ca rezervati aceasta adresa in Advanced
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(Avansat) > IP-MAC Binding (Legare IP-MAC).
Online Devices

Device Name IP Address Online Duration Manage

Daughter's desktop Y 192.168.0.68 60s

4 Specificati perioada in care site-urile web tinta nu pot fi accesate, care este 8:00 ~ 22:00 in
acest exemplu.

5 Bifati zilele din sdptamana in care se aplica regula, care sunt Sat. (Sam.) si Sun. (Dum.) in
acest exemplu.

6 Set Website Restrictions (Restrictii privind site-uri web) sunt Only Forbid (Numai
interzicere).

7 Setati Blocked Websites (Site-uri web blocate), care sunt facebook.com, twitter.com,
youtube.com si instagram.com.

8 Faceti clic OK in partea de jos a paginii.

Access Restrictions

Allow access during 08 ~ 1 00 ~ |~ 22 ~ 1 00 w
Repeat [ everyday [ mon. [ Tue. [ wed. [ Thu. [ Fri. Sat. sun.
Website Restrictions Only Forbid v

Blocked Websites

1  facebook.com
2 twitter.com
3 youtube.com

4 instagram.com

---Sfarsit

Dupa finalizarea configuratiei, fiica dvs. poate accesa orice site web, cu exceptia facebook, twitter,
youtube si instagram, intre orele 8:00 si 22:00 in weekend si nu poate accesa internetul deloc in
timpul sdptaminii intre 22:00 si 8:00.
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74 Mod Repaus

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

7.1 Control LED

Acest pagina va permite sa porniti si sa opriti indicatorul LED al ruterului dupa cum este necesar.

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si alegeti Sleeping
Mode (Mod Repaus) > LED Control (Control LED).

LED Control

LED Coentro = Always Open Alwvays Close Close Shedule

E’yNOTE

Pentru ca functia de control LED sa functioneze corect, va rugam sa va asigurati ca ora sistemului este
sincronizata cu cea a internetului.

Descrierea parametrilor
Parametru Descriere

Always Open Indica faptul ca indicatorul LED functioneaza in permanenta.
(intotdeauna
deschis)

Always Close Indica faptul ca indicatorul LED este stins intotdeauna, chiar si atunci cand ruterul

(intotdeauna functioneaza.

Tnchis)

Close Schedule  Specifica faptul ca indicatorul LED este stins conform programului.

(Program
inchidere)

7.2 Program functionare Wi-Fi

Cand functia de planificare Wi-Fi este activata, ruterul dezactiveaza reteaua Wi-Fi in perioada
specificata pentru a reduce consumul de energie si a limita accesul.

Pentru a accesa pagina de configurare, conectati- va la interfata web a ruterului si alegeti Sleeping
Mode (Mod Repaus) > Wi-Fi Schedule (Programare WiFi).
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Aceasta functie este dezactivata implicit. Cand este activatd, pagina este afisata ca mai jos.

WiFi Schedule

WiFi Schedule = Enable Disable
Turn WiFi Off At 00 v 00 wv~07 w00 ~
Turn WiFi Off On Everyday & Mon. & Tue. @ Wed. & Thu. & Fri. Sat. Sun.

How to enable WiFI?

To enable/disable your WiFi Use an Ethernet cable to connect your
anywhere and anyime, scan the router to your computer, enter

R code to download the Tenda tendawifi.com in the address bar of a web
WiFi app, register an account and browser on the computer, and enable WiFi
bind it to the router. on the WiFi Settings page.

I:’iNOTE

Pentru ca functia de program Wi-Fi sa functioneze corect, va rugam sa va asigurati ca ora sistemului
este sincronizata cu cea a internetului.

Descrierea parametrilor
Parametru Descriere

WiFi Schedule

Este folosit pentru a activa/dezactiva functia programare Wi-Fi.
(Programare WiFi)

Turn WiFi Off At Specificd perioada in care reteaua Wi-Fi este dezactivat. in acea perioads,
(Opriti WiFi la) dispozitivele wireless nu pot gasi retelele Wi-Fi emise de ruter.

Turn WiFi Off On Specifica ziua (zilele) sin saptamana in care reteaua Wi-Fi este dezactivata.

Dezactivarea se poate aplica in fiecare zi, conform orarului, daca se bifeaza Everyday
(Opriti WiFi in zilele) (Zilnic).
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n Avansat

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

8.1 Filtru adresa MAC

8.1.1 Privire de ansamblu

Aceasta functie va permite sa adaugati adresele MAC a adaptoarelor de retea a dispozitivelor client
la Whitelist (Lista alba) sau Blacklist (Lista neagra) pentru a permite sau dezactiva accesarea
retelelor ruterului si implicit a internetului.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
alegeti Advanced (Avansat) > MAC Address Filter (Filtru adresa MAC).

MAC Address Filter

Filter Mode ® Blacklist
Whitelist

Blacklisted MAC Address Remark {Opticnal) Operation

Descrierea parametrilor
Parametru Descriere

Specifica modul de filtrare a adresei MAC.

¢ Blacklist (Lista neagra): dispozitivele enumerate nu se pot conecta la
Filter Mode reteaua Wi-Fi a routerului, iar dispozitivele cu fir enumerate nu se pot

conecta la internet.
(Mod filtru)
* Whitelist (Lista alba): numai dispozitivele enumerate se pot conecta la

reteaua Wi-Fi a routerului, iar dispozitivele cu fir enumerate pot accesa
internetul.

Blacklisted MAC Address

(Adresd MAC interzisd) Specifica adresa MAC a adaptorului de retea a dispozitivului client caruia i se

Whitelisted MAC Address aplica o regula.

(Adresa MAC permisa)

Remark (Optional)
Puteti adauga o nota pentru o usoara recunoastere a dispozitivului.
(Observatie (Optional))
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Parametru Descriere

: Faceti clic pe acesta pentru a adauga un dispozitiv in Lista neagra/Lista

Operation alba.
(Operare) : Faceti clic pe acesta pentru a sterge un dispozitiv din Lista neagra/Lista
alba.

Add all online devices to the

whitelist Este disponibil numai atunci cand setati Whitelist (Lista alba) pentru prima

(Treceti pe lista de

data. Facand clic pe textul albastru, puteti addauga toate dispozitivele

permisiuni toate

conectate Tn prezent la aceasta lista, Whitelist (Lista alba).

dispozitivele online)

8.1.2 Permitere acces la internet numai dispozitivelor
specificate

Scenariu: Reteaua Wi-Fi de acasa este folosita uneori de dispozitive necunoscute.

Scop: Permiteti accesul la internet numai anumitor dispozitive ale membrilor familiei.

Solutie: Puteti configura functia de filtrare a adresei MAC pentru a atinge obiectivul.

Sa presupunem ca adresa MAC si starea conexiunii dispozitivelor sunt dupa cum urmeaza.

Dispozitivul Adresa MAC Stare
Propriul telefon 8C:EC:4B:B3:04:92 Conectat
Telefonul sotiei 94:C6:91:29:C2:12 Deconectat
Telefonul fiicei 98:9C:57:19:D0:1B Deconectat

Procedura de configurares:

1

Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Alegeti Advanced (Avansat) > MAC Address Filter (Filtru adresa MAC).
Setati Filter Mode (Mod filtru) la Whitelist (Lista alba).

Introduceti adresa MAC adapatorului de retea a dispozitivului client in Whitelisted MAC
Address (Adresa MAC permisa), care este 94:€6:91:29:C2:12 in acest exemplu.

Optional, introduceti un comentariu pentru o usoara recunoastere a dispozitivului, care
este Telefonul sotiei in acest exemplu.

Faceti clic pe
MAC Address Filter

Filter Mode Blacklist

® Whitelist
Whitelisted MAC Address Remark (Optional) Operation

94:C6:91:29:C2:112 Wife's phone
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7 Repetati pasul 4 pana la pasul 6 pentru a adauga Telefonul fiicei ( 98:9C:57:19:D0:1B ) la
lista alba.

8 Faceti clic pe OK in partea de jos a paginii.

MAC Address Filter

Filter Mode Blacklist
® Whitelist
Whitelisted MAC Address Remark (Optional) Operation
8C:EC:4B:B3:04:92 Local
94:C6:91:29:C2:12 Wife's phone
98:9C:57:19:D0:1B Daughter’'s phone
---Sfarsit

Cand configurarea este finalizata, doar cele trei dispozitive addaugate pot accesa internetul prin
router.

8.2 IPTV

8.2.1 Prezentare generala

Portul IPTV de pe un router este un port Ethernet dedicat configurat special pentru a permite
transmiterea optimizata a serviciilor de televiziune prin internet (IPTV — Internet Protocol
Television). Acest port este configurat sa gestioneze traficul de date video separat de celelalte
tipuri de trafic de retea, asigurand o calitate superioara pentru streaming-ul video, fara intreruperi
sau latente mari. De obicei, furnizorul de servicii ofera informatiile necesare pentru configurarea
acestui port.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
accesati Advanced (Avansat) > IPTV.

Aceasta functie este dezactivatad implicit. Cand este activatd, pagina este afisata ca mai jos.

IPTVY
IPTV =] Enable Disable

Connect the IPTV STB to the IPTV port of the router.
WLAN Default v

54



Descrierea parametrilor
Parametru Descriere

Este folosit pentru a activa sau dezactivati functia IPTV a ruterului.

IPTV Cand aceasta functie este activata, portul 3/IPTV poate fi folosit doar ca port IPTV conectat

la un set-top-box IPTV.

Specifica ID-ul VLAN al serviciului IPTV, oferit de ISP.

® Daca nu aveti informatii despre VLAN furnizate de ISP-ul dvs., va rugam sa pastrati
VLAN Default (Implicit).

® Daca aveti ID VLAN de la ISP-ul dvs., alegeti Manual VLAN (VLAN manual) si introduceti
valoarea VLAN.

8.2.2 Configurare IPTV pe ruter

Scenariu: Serviciul IPTV este inclus in abonamentul oferit de ISP-ul dvs. Ati obtinut contul si parola
IPTV de la ISP-ul dvs., dar nu aveti informatii despre VLAN.

Scop: Sa puteti viziona programe IPTV prin router.

Solutie: Puteti configura functia IPTV pentru a atinge obiectivul.

)
e

Smartphone

TV m @iaspe:

55 ;El &
Set top box Modem
;——k o coevamer

Proceduri de configurare:
1 Setati-va routerul.

i. Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

ii. Alegeti Advanced (Avansat) > IPTV.
iii. Setati IPTV pe Enable (Activare).

iv. Faceti clic pe OK in partea de jos a paginii.
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IPTV
IPTV = Enable Disable

Connect the IPTV STB to the IPTV port of the router.

VLAN Default v

v. Tn dialogul nou aparut, faceti clic pe OK.

Reboot b o

The router will reboot to make the change of IPTV
seftings save and take effect. Click "OK" to reboot now,
and click "Cancel" to cancel the changes.

2 Tninterfata de gestionare a set-top-box-ului introduceti contul si parola furnizate de ISP,
dar si alte setdri necesare.

---Sfarsit

Dupa finalizarea configuratiei, puteti viziona programe TV pe televizor prin IPTV.

8.3 Rezervare adrese IP pe baza adresei MAC

8.3.1 Prezentare generala

Prin intermediul functiei de rezervare DHCP, clientii specificati pot obtine intotdeauna aceeasi
adresa IP atunci cand se conecteaza la router, asigurandu-se ca Port Forwarding (Redirectionare
port), DDNS, DMZ host (Gazda DMZ), Parental Control (Control parental) si alte functii ale
ruterului pot functiona normal. Aceasta functie are efect numai atunci cand functia de server DHCP
a ruterului este activata.

Pentru a accesa pagina de configurare, conectati- va la interfata web de gestionare a ruterului si
accesati Advanced (Avansat), sectiunea IP-MAC Binding (Legare IP-MAC).

IP-MAC Binding

P Address MAC Address Cperation
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Descrierea parametrilor
Parametru Descriere

Specifica adresa IP care trebuie rezervata clientului cu adresa MAC specificata,
IP Address (Adresa IP)  adresa MAC fiind cea a adaptorului de retea prin care clientul se conecteaza la
reteaua ruterului.

Specifica adresa MAC a clientului care are nevoie de o adresa IP fixa. Adresa MAC
MAC Address (Media Access Control) este un identificator unic atribuit fiecarui adaptor de retea,
(Adres3 MAC) folosit pentru a identifica dispozitivul in retelele locale (LAN). Este un sir de 12
caractere hexazecimale (6 octeti), de exemplu: 00:1A:2B:3C:4D:5E.

: este folosit pentru a adduga o regula de legare IP-MAC (atribuire IP pe baza
Operation MAC-ului).

(Operare) : este folosit pentru a sterge o regula de legare IP-MAC (atribuire IP pe baza MAC-
ului).

8.3.2 Atribuire adrese IP fixe clientilor din reteaua locala

Scenariu: Ati configurat un server FTP in LAN.

Scop: Atribuiti o adresa IP fixa gazdei serverului FTP si preveniti esecul accesului la serverul FTP din
cauza schimbarii adresei IP.

Solutie: Puteti configura functia de rezervare DHCP pentru a atinge obiectivul.

Sa presupunem ca informatiile serverului FTP includ:

- Adresa IP fixa pentru server: 192.168.0.136

- Adresa MAC a adaptorului de retea a serverului: D4:61:DA:1B:CD:89
Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2 Accesati Advanced (Avansat) apoi sectiunea IP-MAC Binding (Legare IP-MAC).

3 Introduceti o adresa IP inclusa in grupul de adrese DHCP, care este 192.168.0.136 in acest
exemplu.

4 Introduceti adresa MAC a clientului care are nevoie de o adresa IP fixa, care este
D4:61:DA:1B:CD:89 in acest exemplu.

5 Faceti clic pe

6 Faceti clic pe OK in partea de jos a paginii.

IP-MAC Binding
IP Address MAC Address Operation
192.168.0.136 D4:61:DAB.CD:89
---Sfarsit

Cand configurarea este finalizata, pagina este afisatd ca mai jos, iar gazda serverului FTP primeste
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intotdeauna aceeasi adresa IP atunci cand se conecteaza la router, care este 192.168.0.136 in acest

exemplu.
IP-MAC Binding

IP Address

=1

MAC Address Operation

D4:61:DA:1B:.CD:89

8.4 Redirectionare porturi TCP/UDP

8.4.1 Prezentare generala

Redirectionarea porturilor TCP/UDP (Port Forwarding) este o configurare de retea care permite
transmiterea traficului de la un port TCP/UDP specific de pe internet, sau dintr-o retea externa,
catre un dispozitiv din reteaua locala (LAN). Este folosita pentru a permite accesul la anumite
servicii sau aplicatii din reteaua locala (LAN) prin internet, cum ar fi servere de jocuri, servere web,
camere IP sau aplicatii de desktop remote.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
accesati Advanced (Avansat) si sectiunea Port Forwarding (Redirectionare port).

Port Forwarding

nternal IP Address

Descrierea parametrilor
Parametru

Internal IP Address

(Adresa IP interna)

Internal Port

(Port intern)

External Port

(Port extern)

nternal Port Extemal Port Protocol Operation

21 b 21 Eoth v

Descriere

Specifica adresa IP a unui server/serviciu/calculator/dispozitiv care se aflad in
reteaua locald (LAN) a ruterului.

Specifica numarul portului TCP/UDP aferent IP-ului
serverului/serviciului/calculatorului/dispozitivului setat la Internal IP Address

(Adresa IP interna).

Puteti fie sd alegeti un port din lista derulanta, fie sa specificati un numar de port
manual.

Specifica numarul portului TCP/UDP accesibil pentru utilizatorii de internet

pentru a accesa serviciul/serverul din reteaua locala.

Astfel, un dispozitiv din afara retelei (din internet) trimite o cerere catre adresa IP
publica a routerului (adresa IP WAN), specificand portul configurat pentru acces.
Routerul verifica regulile de redirectionare a porturilor. Daca exista o regula
pentru acel port, routerul transmite traficul catre dispozitivul din reteaua locala,
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Parametru Descriere

identificat prin Adresa IP interna (Internal IP Address) si Portul intern (Internal
Port).

Dispozitivul local proceseaza cererea si trimite raspunsul prin router. Ruterul, la
randul sau, redirectioneaza raspunsul catre dispozitivul initial (cel care a trimis
cererea din internet). Astfel, comunicarea este stabilita intre dispozitivul extern si
serviciul/serverul din reteaua locala.

Specifica protocolul pe care il utilizeaza serviciul specificat.

Protocol

(Protocol) Both (Ambele) indica faptul ca sunt utilizate atat TCP, cat si UDP. Daca nu sunteti
sigur, Both (Ambele) sunt recomandate.

Operation : Este folosit pentru a adduga o reguld de redirectionare a porturilor TCP/UDP.

(Operare) : Este folosit pentru a sterge o regula de redirectionare a porturilor TCP/UDP.

8.4.2 Permiterea utilizatorilor de pe internet sa acceseze
servere din LAN folosind o adresa IP

Scenariu: Ati configurat un server FTP in LAN.

Scop: Deschideti serverul FTP pentru utilizatorii de internet si permiteti membrilor familiei care nu
sunt acasa sa acceseze resursele serverului FTP de pe internet.

Solutie: Puteti configura functia de redirectionare a portului pentru a atinge obiectivul.
Sa presupunem ca informatiile serverului FTP includ:
- Adresa IP a serverului FTP din reteaua locala: 192.168.0.136
- Adresa MAC a adaptorului de retea a serverului FTP: D4:61:DA:1B:CD:89
- Port TCP a serverului FTP: 21
- Adresa IP pe WAN a ruterului, adresa IP publica: 102.33.66.88.

QT\P

e Varugam sa va asigurati ca ruterul obtine o adresa IP publica. Asigurati-va ca pe WAN se obtine o
adresa publica si nu una locala.

e  Furnizorii de servicii de telecomunicatii (ISP) pot bloca accesarea serviciilor web neraportate cu
portul implicit 80. Prin urmare, cand numarul implicit al portului TCP este 80, va rugam sa fl
schimbati manual intr-un numar de port care nu este des folosit (de la 1024 |la 65535), cum ar fi
9999.

e Numarul portului TCP/UDP legat de IP din reteua local3, cel de la Internal Port (Port intern), si
numarul portului TCP/UDP aferent WAN, cel de la External Port (Port extern), pot fi diferite.
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D)

D

Accesare de pe internet a serverelor
din reteaua local3, cu o adresa IP

B

3

N

Smartphone

Computer

_jE ;r IP WAN: 102.33.66.88
~ "—  Cablu Ethernet Cablu Ethernet —

Server FTP
- IP: 192.168.0.136

— MAC: D4:61:DA:1B:CD:89

— PortTCP: 21
Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2 Addugati o regula de redirectionare a porturilor TCP/UDP.
i. Accesati Advanced (Avansat) sectiunea Port Forwarding (Redirectionare port).

ii. Introduceti la Internal IP Address (Adresa IP interna), IP-ul 192.168.0.136, pentru acest
exemplu.

iii. Introduceti sau selectati la Internal Port (Port intern), numarul de port 21, pentru acest
exemplu.

iv. Alegeti un protocol fie TCP, fie Both (Ambele), doar pentru acest exemplu.
v. Faceti clic pe din coloana Operation (Operare).
vi. Faceti clic pe OKin partea de jos a paginii.
Port Forwarding
Internal IP Address Internal Port External Port Protocol Operation

192.168.0.136 21 hd 21 Both v

Regula de redirectionare a portului este adaugata, conform imaginii urmatoare.
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Port Forwarding

Internal IP Address Internal Port External Port Protocol Operation
21 - 21 Both v
192.168.0.136 21 21 Both

3 Alocati o adresa IP fixa gazdei unde se afla serverul FTP.
i. Accesati Advanced (Avansat) > IP-MAC Binding (Legare IP-MAC).
ii. LaIP Address (Adresa IP) introduceti IP-ul 192.168.0.136, care este IP-ul serverului FTP.

iii. La MAC Address (Adresa MAC) introduceti adresa MAC a adaptorului de retea prin care
serverul FTP se conecteaza la ruter si implicit la reteaua locala. Pentru aceasta
exemplificare se va introduce D4:61:DA:1B:CD:89.

iv. Faceti clic pe din coloana Operation (Operare).

v. Faceti clic pe OK in partea de jos a paginii.

IP-MAC Binding
IP Address MAC Address Operation
192.168.0.136 D4:61:DAIB:CD:89

Regula de legare IP-MAC, cunoscuta si sub denumirea de rezervare de adresa IP sau
alocare IP statica, este configurata atunci cand pagina este afisata astfel cum se vede mai

jos.
IP-MAC Binding
IP Address MAC Address Operation
192.168.0.136 D4:61:DAB:CD:89

---Sfarsit

La finalizarea configuratiilor, utilizatorii de pe internet pot accesa serverul FTP utilizand urmatoarea
sintaxa: ,Protocolul stratului aplicatiei://Adresa IP WAN a routerului:Numarul portului extern”.

n acest exemplu, adresa este ftp://102.33.66.88:20. Puteti gisi adresa IP WAN a ruterului in
Vizualizare informatii sistem.

Ca exemplu, din Windows Explorer, tastati in bara de adrese ftp://102.33.66.88:20.
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E| [ | =IThisPC

“ Computer View 0

2 fepy/102.33.66.88 ]+ | search This pC o
s+ Quick access ~ Folders (B)
[ Desktop l}
4
‘ Downloads - Desktop j Documents

|=| Documents

| Pictures ' Downloads ﬁ Music

MNew folder
snaps]

== Pictures ﬁ Videos
snapshots L=

Win10 wired config ~ Devices and drives (3)

- Local Disk (C:) Local Disk (D)
@ OneDrive
- | I
I This PC Ty 316 GB free of 338 GB ] 63.5 GB free of 97.5 GB

Local Disk (E:)
=¥ Network I
15.3 GEB free of 29.2 GB

’

*& Homegroup

Apoi, introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP.
Aceste credentiale au fost create pe serverul FTP.

L Either the server does not allow anonymous logins or the e-mail address was not
3 accepted.

FTP server: 102.33.66.88

User name: | ~ |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTFP does not encrypt or encode passwards or data before sending them to the
server, To protect the security of your passwords and data, use WebDAV instead.

[JLog on anonymously [] save password

Log On Cancel

Daca doriti sa accesati serverul intr-o retea LAN folosind un nume de domeniu, consultati solutia
DDNS + Redirectionare porturi TCP/UDP.

OT\F’

Dupa configuratii, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

e Asigurati-va ca numarul portului TCP intern, cel de |la Internal Port (Port intern) configurat in regula

de redirectionare din Port Forwarding (Redirectionare port), este acelasi cu numarul portului TCP
de serviciu setat pe serverul FTP.

o Inchideti sau modificati corespunzitor firewall-ul, antivirusul si alte programe de securitate pe
gazda serverului FTP si incercati din nou.
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8.5 DDNS

8.5.1 Prezentare generala

DDNS (Dynamic Domain Name System) este un serviciu care asociaza o adresa IP dinamica, oferita
de furnizorul de internet, cu un nume de domeniu fix, permitand accesul constant la dispozitive
sau servicii din reteaua local3, chiar daca IP-ul public se schimba. Este util pentru accesarea
serverelor web, FTP, camerelor IP, sau pentru utilizarea Remote Desktop, oferind o solutie simpla
pentru conectarea la resursele retelei printr-un nume de domeniu usor de retinut, in loc de o
adresa IP variabila.

DDNS aduce beneficii functionalitatilor ruterului, cum ar fi DMZ, redirectionarea porturilor
TCP/UDP sau accesarea interfetei de gestionare din afara retelei locale, permitand utilizatorilor de
pe internet sa acceseze, de exemplu, un server intern sau interfata web a routerului, utilizdnd un
nume de domeniu fix, fara a fi afectati de schimbarile adresei IP WAN alocate de catre ISP.

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si accesati
Advanced (Avansat) apoi sectiunea DDNS.

Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.

DDNS
DDNS ® Enable Disable
Service Provider oray.com v Register Now

DDNS User Name
DDNS Password

Connection Status

Descrierea parametrilor
Parametru Descriere
DDNS Se permite activarea sau dezactivarea functiei DDNS.

Service Provider Specificd un furnizor de servicii DDNS predefinit, precum oray.com, 88ip.cn,

(Furnizor de servicii) dyn.com si altii.
DDNS User Name
(Nume utilizator DDNS)

Se introduce numele de utilizator si parola inregistrate pe site-ul web al
DDNS Password furnizorului de servicii DDNS pentru autentificarea la serviciul DDNS.

(Parola DDNS)

Aici se introduce numele de domeniu pe care |-ati setat pe site-ul furnizorului dvs.
DDNS Host Name de servicii DDNS.

(Nume gazda DDNS) Este necesar doar atunci cand dyn.com este ales ca furnizor de servicii, dar si
pentru alti furnizori.
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Parametru Descriere

Connection Status
Specifica starea curentd a conexiunii a serviciului DDNS.
(Starea conexiune)

8.5.2 Permitere utilizatori de pe internet sa acceseze servere
din LAN folosind un nume de domeniu

Scenariu: Ati configurat un server FTP in LAN (reteaua locala).

Scop: Doriti sa permiteti utilizatorilor de pe internet, inclusiv membrilor familiei care nu sunt acasa,
sa acceseze resursele serverului FTP prin intermediul unui nume de domeniu, in loc de
introducerea unei adrese IP.

Solutie: Puteti configura functiile DDNS si Port Forwarding (Redirectionare port) pentru a atinge
obiectivul.

Sa presupunem ca informatiile serverului FTP sunt:
— Adresa IP locala: 192.168.0.136

- Adresa MAC a gazdei: D4:61:DA:1B:CD:89

- Portul TCP a serverului FTP: 21

Informatiile despre serviciul DDNS inregistrat:

- Furnizor de servicii: oray.com

Nume utilizator: JohnDoe

Parola: JohnDoel123456
- Nume de domeniu: 02849z7222.zicp.vip

QT\P

Va rugam sa va asigurati ca ruterul obtine o adresa IP publica de la reteaua ISP-ului. Functia DDNS sau
Port Forwarding (Redirectionare port) nu vor functiona corect daca gazda este configurata cu o adresa
IP dintr-o retea privata sau o adresa IP intranet atribuita de ISP-uri, cum ar fi cele care incep cu 100.

Adresele IPv4 sunt clasificate in clasele A, B si C, iar adresele IP private sunt rezervate pentru utilizare in
retele interne si nu pot fi accesate direct de pe internet. Adresele IP private din clasa A sunt in
intervalul 10.0.0.0 - 10.255.255.255; cele din clasa B variaza intre 172.16.0.0 si 172.31.255.255; iar cele
din clasa C sunt intre 192.168.0.0 si 192.168.255.255. Aceste intervale de adrese IP sunt utilizate
pentru a crea retele interne si nu pot fi rute direct pe internet.
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Smartphone sau tableta

Accesare de pe internet a serverelor din
reteaua locala a ruterului, folosind un
nume de domeniu

S nm

7 )

N
[_l Informatii furnizor DDNS:
- Nume furnizor: oray.com
- Utilizator: JohnDoe
Computer - Parold: JohnDoe123456
& g — Nume domeniu furnizat: 02849z7222.zicp.vip
! —-_  Cablu Ethernet _J l_ Cablu Ethernet ___ )

Server FTP

- 1P:192.168.0.136

- MAC: D4:61:DA:1B:CD:89
— PortTCP: 21

Procedura de configurare:

1

Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Configurati functia DDNS.

. Alegeti Advanced (Avansat) > DDNS.
. Setati DDNS pe Enable (Activare).

. Alegeti un furnizor de servicii, care este oray.com in acest exemplu.

Introduceti numele de utilizator si parola, care sunt JohnDoe si JohnDoe123456 in acest
exemplu.

. Faceti clic OK in partea de jos a paginii.

DDNS

DDNS ® Enable Disable

Service Provider

DDNS User Name

DDNS Password

Connection Status

oray.com

JohnDoe

Register Now

Asteptati cateva minute pana cand starea conexiunii devine

configuratiile reusesc.

astfel

3 Configurati redirectionare portului TCP 21 de pe internet catre serverul FTP din reteaua
locald. Consultati subcapitolul Redirectionare porturi TCP/UDP din acest manual.

--- Sfarsit

65



La finalizarea configuratiilor, utilizatorii de pe internet pot accesa serverul FTP utilizand formatul:
»Numele protocolului stratului aplicatiei://Numele domeniului DDNS:Numarul portului extern”.

Ca exemplu, se acceseaza adresa ftp://0284927222.zicp.vip:21 din Windows Explorer, conform
imaginii de mai jos.

= = | This PC - = X
“ Computer View 9
T |D+tp:// 0284927222 zicpwip ~|= | Search This PC P
s+ Quick access ~ Folders (6)
[ Desktop L\,
A
4 Downloads - Desktop j Documents

|5 Documents

| Pictures ‘ Downloads ) Music

Mew folder

snaps] =m| Pictures m Videos

snapshots L

Win10 wired config ~ Devices and drives (3)

- Local Disk {C:) Local Disk (D)
@ OneDrive
i=m I

I This PC My 316 GB free of 338 GB -y 63.5 GB free of 97.5 GB

Local Disk (E:)
¥ Metwork

|
15.3 GB free of 29.2 GB

!

4 Homegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Aceste
credentiale au fost create pe serverul FTP din reteaua locala.

§ Either the server does not allow anonymous logins or the e-mail address was not
3 accepted.

FTP zerver: 0284927222 Zicp.vip

User name: | s |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

‘,i\, FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAVY instead.

[Log on anonymously [ save password

Log On Cancel
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QT\P

Dupa configuratii, daca utilizatorii de pe internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

e Asigurati-va ca numarul portului TCP intern, cel de la Internal Port (Port intern) configurat in regula
de redirectionare din Port Forwarding (Redirectionare port), este acelasi cu numarul portului TCP
de serviciu setat pe serverul FTP. Consultati subcapitolul Redirectionare porturi TCP/UDP din acest
manual.

o Inchideti sau modificati corespunzitor firewall-ul, antivirusul si alte programe de securitate pe
gazda serverului FTP si incercati din nou.

8.6 Gazda DMZ

8.6.1 Privire de ansamblu

O gazda DMZ (Demilitarized Zone) este un dispozitiv din reteaua locala caruia i se acorda acces
direct la internet, ocolind firewall-ul routerului. Aceasta este utilizata pentru a expune servicii sau
aplicatii publice (cum ar fi servere de jocuri, servere FTP sau camere IP) fara a compromite restul
retelei interne. Desi utila pentru eliminarea problemelor de conectivitate, configurarea unei gazde
DMZ implica riscuri de securitate, deoarece dispozitivul respectiv devine expus direct atacurilor
externe.

E//NOTE

e 0O gazda DMZ nu este protejata de firewall-ul ruterului. Un hacker poate folosi gazda DMZ pentru a
va ataca LAN. Prin urmare, activati functia DMZ numai atunci cand este necesar.

e Hackerii pot folosi gazda DMZ pentru a ataca reteaua locald. Nu utilizati aleatoriu functia gazda
DMZ.

e Software-ul antivirus si firewall-ul de sistem de operare al computerului pot cauza defectiuni ale
functiei DMZ. Dezactivati-le cand utilizati functia DMZ. Daca functia DMZ nu este necesara, vi se
recomanda sa o dezactivati si sa activati firewall-ul, securitatea si software-ul antivirus.

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si alegeti Advanced
(Avansat) sectiunea DMZ Host (Gazda DMZ).

Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.
DMZ Host

DMZ Host *| Enable Disable

Host IP Address

Descrierea parametrilor
Parametru Descriere

DMZ Host
(Gazda DMZ)

Este folosit pentru a activa sau dezactiva functia DMZ.
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Server FTP

Parametru Descriere

Adresa IP a gazdei DMZ (Host IP Address) specificd dispozitivul care va fi expus in

Host IP Address aceasta zond, permitandu-i accesul direct la internet. Acesta poate fi fie un server

(Adresa IP gazda)

ce trebuie accesat public, fie un alt router conectat care gestioneaza o retea
separata. Configurarea corecta a DMZ permite accesul la aceste resurse din
exterior, pastrand in acelasi timp protectia retelei interne prin izolare.

8.6.2 Permiterea utilizatorilor de pe internet sa acceseze
resursele LAN folosind o adresa IP

Scenariu: Ati configurat un server FTP in LAN (reteaua locala).

Scop: Doriti sa permiteti utilizatorilor de pe internet, inclusiv membrilor familiei care nu sunt acasa,
sa acceseze resursele serverului FTP.

Solutie: Puteti configura functia DMZ Host (Gazda DMZ) pentru a atinge obiectivul.

Sa presupunem ca informatiile serverului FTP sunt:

Adresa IP din reteaua locala a serverului FTP: 192.168.0.136

Adresa MAC adaptorului de retea a serverului FTP: D4:61:DA:1B:CD:89
Portul TCP pentru serverul FTP: 21

Adresa IP WAN a ruterului sau adresa publica: 102.33.66.88

QT\P

Va

rugam sa va asigurati ca ruterul obtine o adresa IP publica de la reteaua ISP-ului. Functia DMZ nu va

functiona corect daca gazda este configurata cu o adresa IP dintr-o retea privatd sau o adresa IP
intranet atribuita de ISP-uri, cum ar fi cele care incep cu 100.

Adresele IPv4 sunt clasificate in clasele A, B si C, iar adresele IP private sunt rezervate pentru utilizare in
retele interne si nu pot fi accesate direct de pe internet. Adresele IP private din clasa A sunt in
intervalul 10.0.0.0 - 10.255.255.255; cele din clasa B variaza intre 172.16.0.0 si 172.31.255.255; iar cele
din clasa C sunt intre 192.168.0.0 si 192.168.255.255. Aceste intervale de adrese IP sunt utilizate
pentru a crea retele interne si nu pot fi rute direct pe internet.

Computer

7 A

Accesare de pe internet, folosind o
adresa IP, a serverelor din reteaua

locala (LAN)
BT

N

[

Smartphone

i EE IP WAN: 102.33.66.88

BE

~—+__ Cablu Ethernet _J L Cablu Ethernet —/

IP:192.168.0.136
MAC: D4:61:DA:1B:CD:89

Port TCP: 21
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Procedura de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

2 Setati IP-ul serverului ca gazda DMZ in interfata de gestionare a ruterului.
i. Alegeti Advanced (Avansat) sectiunea DMZ Host (Gazda DMZ).

ii. La DMZ Host (Gazda DMZ) setati pe Enable (Activare).

iii. Introduceti adresa IP a gazdei, care este 192.168.0.136 in acest exemplu.

iv. Faceti clic pe OKin partea de jos a paginii.

DMZ Host
DMZ Host ® Enable Disable
Host IP Address 192.168.0.136

3 Rezervati o adresa IP fixa pentru serverul FTP.
i. Accesati Advanced (Avansat), sectiunea IP-MAC Binding (Legare IP-MAC).
ii. Introduceti adresa IP pentru serverul FTP, care este 192.168.0.136 in acest exemplu.

iii. Introduceti adresa MAC a adaptorului de retea a serverului FTP, care este
D4:61:DA:1B:CD:89 in acest exemplu.

iv. Faceti clic pe butonul © ' din coloana Operation (Operare).

IP-MAC Binding
IP Address MAC Address Operation
192.168.0.136 D4:61:DA1B:CD:89

v. Faceticlic OKin partea de jos a paginii.
----Sfarsit

Cand configuratiile sunt finalizate, utilizatorii de pe internet pot accesa gazda DMZ utilizand
formatul: ,Numele protocolului stratului aplicatiei://Adresa IP WAN a ruterului:Numarul portului
serviciului”.

Tn acest exemplu, adresa este ,, ftp://102.33.66.88:21”. Puteti gisi adresa IP WAN a ruterului in
Vizualizare informatii sistem. Adresa IP WAN este adresa IP publica, adresa IP externa a ruterului.

QT\P

Daca se foloseste un port implicit pentru serviciul in cauza, precum comunul port TCP 21 pentru
serverele FTP, se recomanda schimbarea acestuia cu un port mai putin obisnuit, pentru a spori
securitatea. Alegeti un port din intervalul 1024 - 65535, cum ar fi 9999. Acest lucru ajuta la reducerea
riscului de atacuri automate sau brute force, deoarece porturile standard, precum 21, sunt frecvent
vizate de atacatori.
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Computer View o

1 [ ftpi//102.33.66.88 v] =+ | Search This pC P
3+ Quick access ~ Folders (6)
[ Desktop i %
A=3
4 Downloads - Desktop ﬁ Documents

Iifl Documents

| Pictures l Downloads ) Music

Mew folder

snaps1 === Pictures ﬁ Videos

snapshots L

Win10 wired config ~ Devices and drives (3)

- Local Disk (C) Local Disk (D)
@ OneDrive
- | I

[ This PC b 316 GB free of 338 GB g 53,5 GB free of 97.5 GB

Local Disk (E:)
¥ Metwork

|
15.3 GB free of 29.2 GB

’

-4 Homegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Userul si
parola au fost create pe serverul FTP.

! Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTP server: 102.33.66.88

User name: | v |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAY instead.

[JLog on anenymously []save password

Log On Cancel

Daca doriti sa accesati serverul FTP din reteaua locala, de pe internet folosind un nume de
domeniu, atunci consultati subcapitolele Gazda DMZ si DDNS.

Crie

Daca, dupa configurare, utilizatorii de pe internet nu pot accesa serverul FTP, verificati, setati
corespunzator si chiar dezactivati temporar firewall-ul, software-ul antivirus sau orice alte programe de
securitate de pe serverul care gazduieste serviciul FTP, apoi testati din nou accesul.
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8.7 UPnP

UPnP (Universal Plug and Play) este un set de protocoale care permite dispozitivelor dintr-o retea
sa se descopere si sd se conecteze intre ele automat, fara a necesita configurari manuale. UPnP
faciliteaza conectarea si comunicarea intre dispozitive, precum rutere, computere, imprimante,
camere IP, console de jocuri si altele, prin simpla conectare la retea. In contextul unui ruter, UPnP
poate fi folosit pentru a deschide automat porturi de retea pentru aplicatii sau jocuri care necesita
acces extern, fara a fi necesar ca utilizatorul sa configureze manual redirectionarea porturilor.
Astfel, UPnP simplifica administrarea retelei, dar poate prezenta riscuri de securitate daca nu este
gestionat corect, deoarece poate permite dispozitivelor externe sa modifice setarile de retea.

Pentru a accesa pagina de configurare, conectati- va la interfata web a ruterului si alegeti
Advanced (Avansat) sectiunea UPnP.

Aceasta functie este activata implicit.
UPNP

UPNP = Enable Disable

8.8 Firewall

Functia de firewall ajuta routerul sa previna trimiterea unui ping catre adresa IP WAN a routerului
de catre gazdele de pe WAN, protejand astfel routerul impotriva expunerii si a atacurilor externe
de tip ping.

Pentru a accesa pagina de configurare, conectati- va la interfata web de gestionare a ruterului si
alegeti Advanced (Avansat) apoi sectiunea Firewall.

Aceasta functie este activata implicit.

Firewall

Firewal = Enable Dizable
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o e

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

9.1 Conectare la reteaua IPv6 a ISP-ului

IPv6 este a sasea versiune a protocolului de internet, care inlocuieste IPv4 si ofera o gama mult mai
larga de adrese IP, utilizand adrese de 128 de biti fata de cele 32 de biti din IPv4. Acest lucru
permite o cantitate aproape nelimitata de adrese, necesare pentru a sustine cresterea
dispozitivelor conectate la internet. IPv6 include, de asemenea, caracteristici precum configurarea
automata a adreselor, securitate incorporata si eficienta imbunatatita in rutare, facandu-I esential
pentru viitorul internetului

Ruterul poate accesa reteaua IPv6 a ISP-urilor prin trei tipuri de conexiune. Accesati IPv6 din
interfata de gestionare a ruterului, apoi optiunea corespunzatoare de la Connection Type (Tip
conexiune), consultand urmatorul tabel.

Scenariu Tip conexiune
Serviciul IPv6 este inclus in numele de utilizator si parola PPPoE. PPPoEv6

Folositi aceasta optiune daca ISP-ul nu furnizeaza niciun nume de utilizator si parola
PPPOEV6.

.. M . M . o - . DHCPv6
Folositi aceasta optiune daca ISP-ul nu furnizeaza informatii despre adresa IPv6. I

Aveti un router care poate accesa reteaua IPv6.

ISP-ul va ofera un set de informatii, inclusiv adresa IPv6, masca de subretea,
gateway-ul implicit si serverul DNS etc.

OT\F’

Adresa IPv6 statica

nainte de a configura functia IPv6, va rugdm si va asigurati ca vi aflati in acoperirea retelei IPv6 si cd
sunteti abonat la serviciul de internet prin IPv6. Contactati furnizorul dvs. de servicii de internet pentru
informatii aditionale.

9.1.1 PPPoEv6

Privire de ansamblu

Daca ISP-ul dumneavoastra va ofera numele de utilizator si parola PPPoE cu serviciul IPv6, puteti
alege PPPoEV6 pentru a accesa internetul.

Conectati-va la interfata web a ruterului si navigati la IPv6 > IPv6 WAN Settings (Setari WAN IPv6).
Cand Connection Type (Tip conexiune) este setat la PPPoEv6, pagina este afisata mai jos.
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IPv6 WAN Settings
Ceonnection Type PPPOEV6 b
PPPOE Usemame

PPPoE Password

IPvE Address Cbtaining Cobtain 1PvE Prefix Delegation
Method

Descrierea parametrilor
Parametru Descriere

PPPoE Username

(Nume de utilizator Specifica numele de utilizator PPPoE si parola furnizate de ISP-ul dumneavoastra.
PPPOE) o

PPPoE Password Serviciile IPv4 si IPv6 au acelasi cont PPPoE.

(Parola PPPoE)

Cand optiunea este selectatd, portul LAN al ruterului obtine prefixul IPv6 de la
IPv6 Address dispozitivul sau din amonte.

Obtaining Method A . . s o .
& Este recomandat sa pastrati setarea implicita, anume selectat. Dacd nu poate obtine

(Metoda de obtinere prefixul PD, acest lucru se datoreaza faptului ca dispozitivul din amonte nu accepta
a adresei IPv6) livrarea prefixului PD. Contactati ISP-ul dumneavoastra pentru a rezolva aceasta
problema.

Accesarea internetului prin PPPoEv6

Scenariul de aplicare este prezentat mai jos.

7 D

Smartphone

N
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Computer

Modem ;

7 e

~ “—  Cablu Ethernet -J L Cablu Ethernet sau

@ Priza Ethernet RJ-45
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Proceduri de configurare:

1

i A W N

Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Accesati meniul IPv6.
Activati IPv6 prin activarea butonului ¢ .

Setati Connection Type (Tip conexiune) la PPPoEv6.

Introduceti credentialele PPPoE oferite de ISP la PPPoE Username (Nume de utilizator
PPPoOE) si PPPoE Password (Parola PPPoE).

Bifati Obtain IPv6 Prefix Delegation (Obtine delegarea prefixului IPv6). IPv6 Prefix
Delegation (PD) este un mecanism prin care un ruter solicita si obtine un prefix IPv6 de la
furnizorul de servicii internet (ISP). Prefixul IPv6 reprezintd un bloc de adrese IPv6 care
poate fi utilizat pentru configurarea retelelor interne. Ruterul utilizeaza acest prefix pentru
a atribui adrese IPv6 dispozitivelor din retea.

Faceti clic pe OK in partea de jos a paginii.
IPv6E

IPv6

Connection Type PPPOEVE v
PPPoE Usemname Example

PPPOE Password | esssesssessenes

IPv6 Address Obtaining Fobtain IPv6 Prefix Delegation
Method

- --Sfarsit

Test de retea IPv6:

Porniti un browser web pe un telefon sau un computer care este conectat la router si vizitati test-
ipv6e.com. Site-ul web va testa starea conexiunii IPv6.

Cand pe pagina este afisat un mesaj asemanator ,Aveti IPv6”, acesta indica faptul ca configuratiile
au reusit si ca puteti accesa serviciile IPv6.
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Test IPv6 FAQ Mirrors stats
)

Test your IPv6 connectivity.

Summary | [ Tests Run | [ Share Results / Contact | [ Other IPv6 Sites | For the Help Desk

Your IPv4 address on the public Internet appears to be 113.104.250.31
(CHINANET-BACKBONE No.31,Jin-rong Street)

Your IPv6 address on the public Internet appears to be 240e:fa:c68e:df00:91e2:c8c2:e4fc:c940
(CHINANET-GUANGDONG-SHENZHEN-MAN CHINANET Guangdong province Shenzhen MAN network)

E o Since you have IPv6, we are including a tab that shows how well you can reach other IPv6 sites. [morz inf:

Your browser has real working IPv6 address - but is avoiding using it. We're concerned about thi

It appears that you use a tunnel mechanism for either [Pv4 or IPv8. If you are using a VPN, your VPN is only protecting one protocol, not both.

- [more info]

o HTTPS support is now available on this site. more info]

Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

-
Your readiness score

1 0/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPv8 only

Click to see Test Data

Updated server side IPv6 readiness stats

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Dininterfata web de gestionare a ruterului, navigati la IPv 6 sectiunea IPv6 Status
(Stare IPv6). Aici, asigurati-va ca adresa IPv6 WAN are si este o adresa globala de
difuzare. O adresa IPv6 WAN globala de difuzare (Global Unicast Address) este o
adresa unica utilizatd pentru comunicarea directa pe internet. Este echivalentul unei
adrese IP publice in IPv4 si este alocata unui dispozitiv pentru a permite accesul
global.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Contactati furnizorul de servicii de internet (ISP).

9.1.2 DHCPv6

DHCPv6 permite ruterului sa obtina adresa IPv6 de la serverul DHCPv6 pentru a accesa internetul,
care este aplicabil in urmatoarele scenarii:

— ISP-ul nu furnizeaza niciun nume de utilizator si parola PPPoEv6.
— ISP-ul nu furnizeaza informatii despre adresa IPv6.
- Doriti sa conectati acest ruter la un alt ruter care poate accesa retele IPv6.

Scenariul de aplicare este prezentat mai jos.
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Procedurile de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata de utilizare web a ruterului.

2 Alegeti IPv6.
3 Activati IPv6 cu butonul €1 ).
4 Setati Connection Type (Tip conexiune) pe DHCPv6.

IPVE WAN Settings

Connection Type DHCPv5 v
IPv6 Address Obtaining EdObtain IPv6 Prefix Delegation
Method

5 Faceti clic pe OK in partea de jos a paginii.
---Sfarsit
Descrierea parametrilor
Parametru Descriere

Metoda de obtinere a adresei IPv6 defineste modul in care ruterul primeste un prefix
IPv6 Address IPv6 pentru configurarea retelei locale. Cand aceasta optiune este activata, portul LAN
Obtaining Method al ruterului obtine prefixul IPv6 de la dispozitivul din amonte (de obicei, modemul sau

ruterul furnizorului de internet). Este recomandat sa pastrati setarea implicita activata.

(M?tOdé de ~ Daca portul LAN nu poate primi prefixul PD (Prefix Delegation), este posibil ca
obtinere a adresei  jsnozitivul din amonte s3 nu accepte sau s& nu furnizeze aceasts functionalitate. in
IPv6) acest caz, contactati furnizorul de servicii internet (ISP) pentru a verifica suportul pentru

delegarea prefixului IPv6 si a rezolva problema.

Test de retea IPv6:

Porniti un browser web pe un telefon sau un computer care este conectat la router si vizitati test-
ipv6e.com. Site-ul web va testa starea conexiunii IPv6.
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Cand pe pagina este afisat un mesaj asemanator ,Aveti IPv6 ”, atunci se indica faptul ca
configurarea a reusit si ca puteti accesa serviciile IPv6.

Test Ipv6 | [ FAQ | [ Mirrors stats
Test your IPv6 connectivity.
summary | [ Tests Run | [ Share Results / Contact | [ Other IPv6 Sites | For the Help Desk

R Your IPv4 address on the public Internet appears to be 113.104.250.31
. L (GHINANET-BACKBONENO I IMAONG STEED. . v s semeeemnsssmmnsssnsssenssssnnsssnnsesnnns a
Your IPv6 address on the public Internet appears to be 240e:fa:c68e:df00:91e2:c8¢2:e4fc:c940 -
(CHINANET-GUANGDONG-SHENZHEN-MAN CHINANET Guangdong province Shenzhen MAN network)

Since you have IPv8, we are including a tab that shows how well you can reach other IPVE sites. fmore info]

Your browser has real working IPv6 address - but is avoiding using it. We're concerned about this. |

It appears that you use a tunnel mechanism for either IPv4 or IPve. If you are using a VPN, your VPN is only protecting one protocol, not both.

HTTPS support is now available on this site. [more info]

(:c.

Your DNS server (possibly run by your ISP) appears to have IPv8 Internet access.
e

1 0/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Dininterfata web de gestionare a ruterului, navigati la IPv 6 sectiunea IPv6 Status
(Stare IPv6). Aici, asigurati-va ca adresa IPv6 WAN are si este o adresa globala de
difuzare. O adresa IPv6 WAN globala de difuzare (Global Unicast Address) este o

adresa unica utilizata pentru comunicarea directa pe internet. Este echivalentul unei

adrese IP publice Tn IPv4 si este alocata unui dispozitiv pentru a permite accesul
global.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Contactati serviciul de suport tehnic al ISP-ului.

9.1.3 Adresa IPv6 statica

Privire de ansamblu

Cand ISP-ul dvs. va ofera informatii, inclusiv adresa IPv6, masca de subretea, gateway-ul implicit si

serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul cu IPv6.

Conectati-va la interfata web a ruterului si navigati la IPv6 apoi sectiunea IPvé WAN Settings
(Setari WAN IPv6). Cand Connection Type (Tip conexiune) este setat la Static IPv6 Address
(Adresa IPv6 statica), pagina este afisata ca mai jos.

IPvE

IPvE

IPvE WAN Settings

Connection Type Static IPv6 Address v
IPv6 Address /
Default IPve Gateway

Primary IPv6 DNS

Secondary IPv6 DNS
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Descrierea parametrilor
Parametru Descriere
IPv6 Address

(Adresa IPv6)

Default IPv6 Gateway Specificd informatiile despre adresa IP fixa furnizate de ISP-ul dumneavoastra.

(Gateway IPv6 implicit) Qe

Primary 1Pv6 DNS Dac3 ISP-ul dvs. furnizeaz3 o singurd adres3 de server DNS, puteti I§sa DNS IPv6
(DNS IPv6 principal) secundar necompletat.

Secondary IPv6 DNS
(DNS IPv6 secundar)

Accesati internetul prin IPv6 static

Scenariul de aplicare este prezentat mai jos.

T ==
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Procedurile de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

Alegeti IPv6.
Setati starea IPv6 la | ).
Setati Connection Type (Tip conexiune) pe Static IPv6 Address (Adresa IPv6 statica).

Introduceti parametrii necesari in sectiunea extinsa IPvé WAN Settings (Setari WAN IPv6).

D v A W N

Introduceti IPv6 LAN Address (Adresa LAN IPv6) si IPv6 LAN Prefix Length (Lungime prefix
LAN IPv6).

7 Faceti clic pe OK in partea de jos a paginii.
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IPv6

IPv6

IPvE WAN Settings

Connection Type v
IPvE Address /
Default IPv6 Gateway

Primary IPv6 DNS

Secondary IPv6 DNS

IPv6 LAN Settings

IPV6 LAN Address Manual v / 64
IPv6 LAN Prefix Length Manual v /64
---Sfarsit

Test de retea IPv6:

Porniti un browser web pe un telefon sau un computer care este conectat la router si vizitati test-

ipv6.com. Site-ul web va testa starea conexiunii IPv6.

Cand pe pagina este afisat un mesaj asemanator , Aveti IPv6 ”, atunci indica faptul ca configuratiile

au reusit si ca puteti accesa servicii IPv6.

Test 1pv6 | [ FAQ | [ Mirrors stats
Test your IPv6 connectivity.
Summary | [ Tests Run | [ Share Results / Contact | [ Other IPv6 Sites | For the Help Desk

Your IPv4 address on the public Internet appears to be 113.104.250.31
(CHINANET-BACKBONE No.31,Jin-rong Street)

Your IPv6 address on the public Internet appears to be 240e:fa:c68e:df00:91e2:c8c2:e4fc:c940
(CHINANET-GUANGDONG-SHENZHEN-MAN CHINANET Guangdong province Shenzhen MAN network)

E o Since you have IPv8, we are including a tab that shows how well you can reach other IPv6 sites. more info]

Your browser has real working IPv8 address - but is avoiding using it. We're concerned about this. jmore info

It appears that you use a tunnel mechanism for either IPv4 or IPvB. If you are using a VPN, your VPN is only protecting one protocol, not both.
o HTTPS support is now available on this site. jmore info,
Your DNS server (possibly run by your ISP) appears to have IPv8 Internet access.

Your readiness score
1 0/1 O for your IPv8 stability and readiness, when publishers are forced to go IPv8 only

Click to see Test Data

Updated server side IPv6 readiness stats)

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

- Asigurati-va ca ati introdus adresa IPv6 WAN corecta.

- Asigurati-va ca dispozitivele conectate la router isi obtin adresa IPv6 prin DHCPv6.

- Consultati-va cu ISP-ul dumneavoastra.
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9.2 Configurare IPv6 pentru reteaua locala

LAN IPv6 se refera la utilizarea adreselor IPv6 in reteaua locala (LAN - Local Area Network). Acest
lucru implica configurarea si distribuirea adreselor IPv6 pentru dispozitivele conectate in reteaua
locald a unui router, permitandu-le sa comunice intre ele si sa acceseze internetul utilizand
protocolul IPv6.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si accesati IPv6 apoi
sectiunea IPv6 LAN Settings (Setari LAN IPv6).

Puteti modifica setarile IPv6 LAN aici.

IPvE LAN Settings

IPV6 LAN Address Manual v | 64
IPV6 LAN Prefix Length Manual v | 64
DHCPv6 Enable v

DHCPvE Address Assignment Manual b

Method

Start ID

End ID

IPv6 DNS Manual v

Primary IPv6 DNS

Secondary IPv6 DNS

Descrierea parametrilor
Parametru Descriere

Specifica doua tipuri de atribuire a adresei IPv6 LAN.

IPv6 LAN Address * Auto: ruterul genereazs adresa IPv6 in functie de adresa sa IPv6 LAN. Implicit,
(Adres3 LAN IPv6) prefixul are 64 de cifre.

® Manual: trebuie sa setati manual adresa IPv6 LAN.

IPv6 LAN Prefix Length  Specifica doua tipuri de atribuire a adresei de prefix LAN IPv6.
(Lungime prefix LAN ® Auto: ruterul obtine un prefix LAN de la dispozitivul din amonte.

IPvé) ® Manual: trebuie sa setati manual prefixul IPv6 LAN.
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Parametru

DHCPv6
(DHCPv6)

DHCPv6 Address
Assignment Method

(Metoda de atribuire a
adresei DHCPv6)

Start ID

(ID de inceput)

End ID
(ID de sfarsit)

IPv6 DNS
(DNS IPv6)

Primary IPv6 DNS
(DNS IPVv6 principal)

Secondary IPv6 DNS
(DNS IPv6 secundar)

Descriere

DHCPv6 (Dynamic Host Configuration Protocol for IPv6) este un protocol utilizat
pentru a atribui adrese IPv6 si alte informatii de retea (precum gateway-uri si
servere DNS) dispozitivelor dintr-o retea IPv6. Functioneaza ca echivalent al DHCP
din IPv4, dar este adaptat pentru specificul IPv6. Acest protocol permite
configurarea centralizata si automata a dispozitivelor, in loc ca acestea sa Tsi
genereze singure adresele, ceea ce este cunoscut sub numele de autoconfigurare
cu stare (stateful autoconfiguration). Spre deosebire de SLAAC (Stateless Address
Autoconfiguration), care atribuie adrese fara a stoca informatii despre dispozitive,
DHCPv6 mentine o baza de date cu adresele atribuite, fiind util in retele mai
complexe, care necesita o gestionare stricta a adreselor si resurselor.

Metoda de atribuire a adresei DHCPv6 defineste modul in care routerul aloca
adrese IPv6 si alte informatii de retea clientilor conectati. Exista doua tipuri: Auto
si Manual.

n modul Auto, clientii isi configureaza adresa IPv6 utilizand Router Advertisement
(RA) prin autoconfigurare fara stare (Stateless Address Configuration), in timp ce
alti parametri, cum ar fi serverele DNS, sunt furnizati de serverul DHCPv6.

in modul Manual, DHCPv6 opereazd in modul complet cu stare (Stateful
Configuration), atribuind automat atat adrese IPv6/prefixe, cat si parametrii
suplimentari (de exemplu, servere DNS). in acest caz, utilizatorul trebuie s3
specifice manual intervalul de adrese IPv6 (ID-ul de inceput si ID-ul de final) care
va fi alocat clientilor.

Configurarea este necesara cand tipul DHCP IPv6 este setat la Manual.

Specifica intervalul ultimului segment al adresei IPv6 pe care serverul DHCPv6 il
atribuie dispozitivelor. Interval: de la 1 la ffff.

Specifica metoda de configurare DNS IPv6 LAN.
® Auto: Obtineti adresa DNS IPv6 de la dispozitivul din amonte.

® Manual: Configurati manual adresa DNS IPv6.

Specifica adresa DNS IPv6 furnizata de ISP-ul dvs. sau puteti seta altele.

QT\P

Daca ISP-ul dvs. furnizeaza o singura adresa de server DNS, puteti parasi IPv6
secundar DNS gol.

9.3 Stare IPv6

Pentru a accesa pagina, conectati-va la interfata de utilizare web a ruterului si alegeti IPv6 > IPv6
Status (Stare IPv6).

Puteti modifica informatiile IPv6 ale ruterului.
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IPvE Status

Connection Type PPPoEVE

IPvE WAN Address fe80:00158::29a3:9c17:23b5:180e/64
240e:00fa:00a1:dad7:29a3:9¢17:2305:180e/64

Default IPvE Gateway fe80::dad6 8efffeb6:15

IPvE LAN Address f280:0001:cal3a:3sfffeb1:3d72/64
240e:00fa:c6a0:2000:ca3a 35T feb1:3d72/64

Primary IPv6 DNS 240e1f1:1

Secondary IPv6 DNS --

Descrierea parametrului

Parametru Descriere

Connection Type Specifica tipul de conexiunea IPv6, ca exemplu PPPOEV6, a ruterului la reteaua
(Tip conexiune) externad sau la internet.

IPv6 WAN Address Dupa ce functia IPv6 este activata, portul WAN al ruterului obtine o adresa IPv6

unicast globala (global unicast IPv6 address) sau o adresa de tunel (tunnel address),

(Adresd IPv6 WAN) precum si o adres3 locald de legiturd (link-local address).

Default IPv6 Gateway
Specifica adresa de gateway IPv6 implicita a retelei IPv6.
(Gateway IPv6 implicit)

Specifica adresa IPv6 LAN a ruterului.

IPv6 LAN Address Dupa ce functia IPv6 este activata, portul LAN al ruterului obtine o adresa IPv6

(Adresa LAN IPv6) unicast globala (global unicast IPv6 address) sau o adresa de tunel (tunnel address),
precum si o adresa locala de legatura (link-local address).

Primary IPv6 DNS

(DNS IPv6 principal)
Specifica adresa serverului DNS primar si secundar IPv6.
Secondary IPv6 DNS

(DNS IPv6 secundar)
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(1) Administrare

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

10.1 Parola de autentificare la interfata de
gestionare

Pentru a asigura securitatea retelei, se recomanda o parola de conectare la interfata de gestionare.
Va recomandam sa setati o parola de conectare complexa cu mai multe tipuri de caractere, cum ar
fi litere mari, litere mici, cifre si caractere speciale.

Pentru a accesa pagina de configurare a parolei de conectare, conectati-va la interfata web de
gestionare si navigati la Administration (Administrare) sectiunea Login Password (Parola de
autentificare).

Cand utilizati ruterul pentru prima data, nu este necesara nicio parola pentru a va conecta la
interfata web de gestionare a ruterului si puteti seta o parola de conectare pe aceasta pagina,
conform imaginii de mai jos.

Login Password
New Password

Confirm Password

Daca ati setat deja o parola de conectare, puteti schimba parola pe aceasta pagina, dar vechea
parola este necesard, conform imaginii de mai jos.

Login Password
Cld Password
New Password

Confirm Passwaord

OT\P

Daca uitati parola de conectare si nu va puteti conecta la interfata web a ruterului, consultati
subcapitolul Resetarea ruterului din acest manual, si apoi conectati-va la interfata web, fara parola.
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10.2 Parametri WAN

10.2.1 Schimbati nume server si nume serviciu

Cand Connection Type (Tip conexiune) este PPPoE, poate fi necesar sa setati Server Name (Nume
server) si Service Name (Nume serviciu). PPPoE (Point-to-Point Protocol over Ethernet) este un
protocol folosit pentru a autentifica si apoi a acorda acces la internet de catre ISP. Cand tipul de
conexiune la internet este setat la PPPOE, este posibil sa fie necesar sa configurati Server Name
(Nume server) si Service Name (Nume serviciu). Acesti parametri sunt necesari doar daca ISP-ul
solicita astfel de informatii pentru a stabili conexiunea. Daca ISP-ul nu ofera astfel de cerinte, se pot
pastra setarile implicite, iar conexiunea la internet se va realiza automat fara a modifica aceste
campuri.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare si alegeti
Administration (Administrare) apoi sectiunea WAN Parameters (Parametri WAN).

WAN Parameters
Server Name Default ¥
Service Name Default v

10.2.2 Modificati valoarea MTU

MTU (Maximum Transmission Unit) reprezinta dimensiunea maxima a unui pachet de date care
poate fi transmis printr-o retea, fard a necesita fragmentarea acestuia. in cazul unei conexiuni
PPPoE (Point-to-Point Protocol over Ethernet), valoarea implicita a MTU este 1480, deoarece
PPPoE adauga un header suplimentar la pachetul de date, ceea ce reduce dimensiunea maxima a
pachetului. In schimb, cand tipul de conexiune este setat pe IP dinamic sau IP static, valoarea
implicita a MTU este 1500, care este valoarea standard pentru majoritatea conexiunilor Ethernet.
Este recomandat sa nu modificati valoarea MTU decat daca intampinati probleme de conectivitate
sau aveti nevoie de o configurare specifici. Tn astfel de cazuri, consultati instructiunile ISP-ului sau
ale echipamentului pentru a ajusta corect valoarea.

Pentru a accesa setarea pentru MTU, conectati-va la interfata web de gestionare a ruterului si
accesati Administration (Administrare) apoi sectiunea WAN Parameters (Parametri WAN).

VWAN Parameters

Server Name Default ¥
Service Name Default v
. .[. _ l ..................................... 1 4 EC .................................... v ................................................
H :lcn : . r 1HC _\C ,‘ r ES 5 .................... R estme Eef aun HAC .................. ' ...............................................
WAN Speed 1000 Mbps auto-negotiation v
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n general, este recomandat s3 pastrati valoarea implicitd a MTU, deoarece aceasta este optimizata
pentru majoritatea retelelor. Totusi, este posibil sa fie necesar sa modificati valoarea MTU in
anumite situatii, cum ar fi atunci cand intampinati probleme de acces la site-uri web criptate
(precum cele de e-banking sau Paypal), cand nu puteti trimite sau primi e-mailuri, sau cand aveti
dificult3ti in accesarea unui server FTP sau POP. in astfel de cazuri, o ajustare a MTU poate ajuta. O
metoda comuna este sa reduceti treptat valoarea MTU, pornind de la 1500 si ajustand-o pana cand
problema este rezolvata, in intervalul recomandat de la 1400 la 1500. Aceasta modificare poate
ajuta la depasirea limitarilor de retea care pot aparea din cauza pachetelor prea mari, care nu pot fi
transmise corect.

Descrierea aplicatiei MTU

MTU Aplicatie
1500 Este folosit in mod obisnuit pentru conexiuni dial-up non-ADSL si non-VPN.
1492, 1480 Este folosit pentru conexiunile dial-up ADSL.

Este valoarea maxima pentru comanda ping. Un pachet cu o dimensiune mai mare

1472
47 este fragmentat.
1468 Este folosit pentru conexiuni DHCP.
1436 Este folosit pentru conexiuni VPN sau PPTP.

10.2.3 Clonare adresa MAC pe WAN

Daca nu reusiti sa accesati internetul dupa finalizarea setarilor de internet, este posibil ca
furnizorul de servicii internet (ISP) sa fi legat informatiile contului de internet de o adresa MAC fixa
(Media Access Control). Aceasta inseamna ca ISP-ul permite accesul doar pentru un anumit
dispozitiv, identificat prin adresa MAC asociatd contului dumneavoastra. in aceasta situatie, puteti
utiliza optiunea de clonare a adresei MAC a ruterului, care va permite ruterului sa adopte adresa
MAC a dispozitivului initial conectat la retea. Astfel, ISP-ul va recunoaste ruterul ca pe un dispozitiv
autorizat, permitandu-va sa accesati internetul.

Pentru a accesa pagina de configurare pentru Clone MAC Address (Clonare adresa MAC),
conectati- va la interfata web de gestionare a ruterului si accesati meniul Administration
(Administrare) apoi sectiunea WAN Parameters (Parametri WAN).

WAMN Parameters

Server Name Default v
Service Mame Default ¥
MTU 1480 -
slcnc HHUAC d rcs S .................... R eswe Eefau"HHC .................. ‘ ........................................
WAN Speed 1000 Mbps auto-negotiation v
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- Restore Default MAC (Restabilire MAC implicit): Restabiliti setarea din fabrica a
adresei MAC a ruterului.

- Clone Local Host MAC (Clonare adresa MAC): Setati adresa MAC a ruterului la fel cu
cea a dispozitivului care configureaza in acest moment ruterul din interfata de
gestionare.

- Manual: setati manual o adresa MAC.

I:/iNOTE

Va3 rugam sa va asigurati cd adresa MAC folosita nu are restrictii la accesarea internetului. Adresa MAC
folosita pe WAN de catre ruter o gasiti in dreapta meniului Clone MAC Address (Clonare adresa MAC).

Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2 Accesati Administration (Administrare) apoi sectiunea WAN Parameters (Parametri
WAN).

3 Clic pe caseta derulanta din Clone MAC Address (Clonare adresa MAC) si alegeti Clone
Local Host MAC (Clonare adresa MAC) pentru a copia adresa MAC a dispozitivului care in
acest moment acceseaza interfata locald de gestionare a ruterului. Sau Manual pentru a
introduce orice adresa MAC dorita.

4 Faceti clic pe OK in partea de jos a paginii.

WAN Parameters

Server Name Default A

Service Name Manual bl asd

MTU 1487 -

Clone MAC Address Clone Local Host MAC hd

WAN Speed 100 Mbps full duplex v
---Sfarsit

10.2.4 Schimbare mod comunicare si rata pe portul WAN

La optiunea WAN Speed (Viteza WAN) puteti modifica modul de comunicare a portului WAN si
implicit si rata (viteza) maxima obtinuta. Daca cablul Ethernet este in stare buna si conectat corect
la portul WAN al routerului, dar mesajul Ethernet cable disconnected (Cablul Ethernet
deconectat) continua sa apara pe pagina de Internet Settings (Setari Internet), problema ar putea
fi cauzata de incompatibilitati intre viteza portului WAN si echipamentul de retea din amonte (cum
ar fi modemul). Tn acest caz, puteti incerca sa modificati manual setérile de la sectiunea WAN
Speed (Viteza WAN) la 10 Mbps full duplex sau 10 Mbps half duplex, deoarece aceste setari mai
lente pot rezolva conflictele de compatibilitate. Daca problema persista, verificati alte posibile
cauze. Daca conexiunea functioneaza normal, este recomandat sa pastrati setarile implicite, care,
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de obicei, sunt configurate pe 1000 Mbps auto-negotiation (1000Mbps auto-negociere) pentru a
asigura cea mai buna performanta disponibila.

Pentru a accesa optiunea WAN Speed (Viteza WAN), conectati- va la interfata web a ruterului si
alegeti Administration (Administrare) sectiunea WAN Parameters (Parametri WAN).

WAN Parameters

Server Name

Service Name

Clone MAC Address

Descrierea parametrului MTU

MTU

1000 Mbps auto-negotiation
(1000 Mbps auto-negociere)

10 Mbps FDX
(10 Mbps duplex complet)

10 Mbps HDX
(10 Mbps semi-duplex)

100 Mbps FDX
(100 Mbps duplex complet)

100 Mbps HDX
(100 Mbps semi-duplex)

Default v

Default v

1480 -

Restore Default MAC v

.1 GDC ijs QUD n e qD“: t m ........... ' .................................................
Aplicatie

La portul WAN, setarea 1000 Mbps auto-negotiation (1000 Mbps auto-
negociere) permite ruterului sa detecteze automat cea mai buna rata
(vitezd) si modul de comunicare fie ca e full duplex sau half duplex, pentru
conexiunea la dispozitivul din amonte, cum ar fi un modem sau un alt router.
Aceasta setare suportad rate de pana la 1000 Mbps (1 Gbps) si este utilizata
pentru a asigura compatibilitatea si performanta optima intre dispozitive.
Auto-negotiation (auto-negociere) inseamna ca ruterul si echipamentul din
amonte negociaza automat cea mai buna rata maxima si cea mai eficienta
metoda de transfer de date, bazandu-se pe capacitatile ambelor dispozitive.
Este recomandata pentru majoritatea scenariilor, deoarece minimizeaza
riscul de incompatibilitati si asigura o conexiune stabila si rapida.

10 Mbps Full Duplex. Indica faptul ca portul WAN poate comunica la rata
maxima de 10 Mbps, iar portul poate primi si trimite pachete de date in
acelasi timp.

10 Mbps Half Duplex. Indica faptul ca portul WAN poate comunica la rata
maxima de 10 Mbps, dar portul poate primi sau trimite pachete de date
numai alternativ.

100 Mbps Full Duplex. Indica faptul ca portul WAN poate comunica la rata
maxima de 100 Mbps, iar portul poate primi si trimite pachete de date in
acelasi timp.

100 Mbps Half Duplex. Indica faptul ca portul WAN poate comunica la rata
maxima de 100 Mbps, dar portul poate primi sau trimite pachete de date
numai alternativ.
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10.3 Parametri LAN si DHCP

Pe aceasta pagina, puteti sa:

m Schimbati adresa IP si masca de subretea a ruterului din reteaua locala (LAN).
m Modificati parametrii serverului DHCP pentru clientii din reteaua locala (LAN).

Serverul DHCP (Dynamic Host Configuration Protocol) poate atribui automat adrese IP, masca
de subretea, gateway-ul si serverele DNS dispozitivelor conectate in LAN (reteaua locala).
Daca aceasta functie este dezactivata, va trebui sa configurati manual adresa IP si ceilalti
parametri necesari pe adaptorul de retea al fiecarui dispozitiv in parte pentru a accesa
reteaua locala gestionata de router si, implicit, conexiunea la internet partajata de acesta.
Este recomandat sa nu dezactivati serverul DHCP decat daca aveti un motiv specific, cum ar fi
gestionarea avansata a retelei sau utilizarea unui alt server DHCP dedicat.

m Configurati informatiile DNS alocate clientilor.
Pentru a accesa pagina de configurare, conectati-va la interfata de utilizare web a ruterului si
alegeti Administration (Administrare) sectiunea LAN Parameters (Parametri LAN).

LAN Parameters

LAN IP Address 192.1658.0.1
Subnet Mask 255.255.255.0
DHCP Server ¥/ Enable

Start IP Address 192.168.0. 100
End IP Address 192.168.0. 200
Preferred DNS Server 192.168.0.1

Descrierea parametrilor

Parametru

LAN IP Address
(Adresa IP LAN)

Subnet Mask

(Masca subretea)

DHCP Server
(Server DHCP)

Descriere

Specifica adresa IP din reteaua locala (LAN) a routerului. Prin aceasta adresa
puteti accesa si interfata web locald de gestionare a ruterului, de exemplu tastand
http://192.168.0.1 in bara de adrese a unui browser pe un calculator conectat la
reteaua locala a ruterului.

Masca de subretea (Subnet Mask) defineste cum se impart adresele IP in reteaua
locald (LAN) gestionata de ruter. O masca comuna, 255.255.255.0, permite pana
la 256 adrese IP, din care doar 254 utilizabile, excluzand adresa retelei si adresa
de broadcast. Aceasta ajuta ruterul sa organizeze traficul in retea si sa previna
conflictele de adresare.

Cand serverul DHCP este activat, ruterul atribuie automat adresa IP clientilor
conectati la ruter.
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Parametru Descriere

Start IP Address

(Adresd IP de fnceput) Specifica intervalul de adrese IP care pot fi atribuite dispozitivelor conectate la

End IP Address router. Intervalul implicit este de la 192.168.0.100 la 192.168.0.200.

(Adresa IP sfarsit)
Reprezintd adresa principald a unui server DNS (Domain Name System), utilizata
pentru a traduce numele de domenii (cum ar fi www.example.com) in adrese IP

accesibile in retea. Aceasta este atribuita clientilor din reteaua locald (LAN) si
Preferred DNS Server poate fi schimbata dacd este necesar.

(Server DNS preferat) Qmp

Este important ca adresa specificata sa fie corecta, indicand un server DNS
functional sau un proxy DNS valid, pentru a asigura accesul la internet.

Este adresa unui server DNS secundar, utilizat ca rezerva in cazul in care serverul

Alternate DNS Server preferat nu este accesibil. Acest cdmp este optional si, in mod implicit, poate
_ ramane necompletat. Configurarea unui server DNS alternativ creste fiabilitatea
(Server DNS alternativ) conexiunii, asigurand rezolvarea corectd a numelor de domenii in situatii de
avarie.

10.4 Accesare interfata web de gestionare din afara
retelei locale

10.4.1 Prezentare generala

Interfata web de gestionare a ruterului este o pagina web care ofera acces la optiunile de
configurare, setarile avansate si instrumentele de monitorizare ale ruterului. Aceasta functioneaza
prin intermediul unui server/serviciu HTTP integrat in ruter si este accesibild in mod obisnuit doar
din reteaua locala (LAN), prin dispozitive conectate prin cablu sau wireless, accesand dintr-un
browser adresa http://tendawifi.com sau folosind IP-ul LAN al ruterului, ca exemplu
http://192.168.0.1.

Totusi, interfata poate fi configurata pentru a fi accesata si de pe internet (din afara retelei locale),
dacd aceastd optiune este activata. in situatii de defectiuni ale retelei, aceastd interfatd permite
solicitarea de asistenta tehnica la distanta, ceea ce poate spori eficienta si reduce costurile si
efortul necesar pentru depanare. Accesul de la distanta ar trebui activat cu precautie, pentru a
evita riscurile de securitate.

Pentru a accesa pagina de configurare, conectati-va la interfata de utilizare web a ruterului si
accesati Administration (Administrare) apoi sectiunea Remote Web-based Management
(Management web de la distanta).

Implicit, aceasta functie este dezactivata. Cand aceasta functie este activata, pagina este afisata ca
mai jos.
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http://www.example.com/

Remote Web-based Management

Remote Web-based ¢l Enable

ianagement

Management IP Address Al v

Port

Descrierea parametrului
Parametru Descriere

Remote Web-based

Management Este folosit pentru a activa sau dezactiva functia de accesare a pagini web de
(Management web gestionare a ruterului din afara retelei locale, de pe internet.

de la distanta)

Specifica adresa IP a gazdei care poate accesa de la distanta interfata web a ruterului.

Management IP * All (Toate): indica faptul ca gazdele cu orice adres3 IP de pe internet pot accesa
Address interfata web a ruterului. Nu este recomandat pentru securitate.

(Adresd IP ¢ Specific: numai gazda cu adresa IP specificata poate accesa de la distanta interfata
management) web a ruterului. Dacé gazda se afla sub o retea LAN, asigurati-va ca adresa IP este

adresa IP a gateway-ului gazdei (o adresa IP publica).

Specifica numarul portului TCP care este deschis pentru management de la distanta.
Schimbati -1 dupd cum este necesar.

QT\P

e Porturile de la 1 la 1024 sunt rezervate pentru servicii si aplicatii standard, bine
cunoscute (cum ar fi HTTP, FTP sau SSH). Pentru a evita conflictele cu aceste servicii,

Port se recomanda utilizarea unui numar de port din intervalul 1025 - 65535. Acest lucru
(Port) asigura compatibilitatea si previne eventualele probleme cauzate de suprapunerea
porturilor.

® Pagina web de gestionare a routerului poate fi accesata de pe internet introducand
in bara de adrese a unui browser o adresa in formatul: ,http://adresa IP WAN a
routerului:numarul portului”. Daca functia DDNS este activatd, interfata de
administrare web poate fi accesata si utilizand formatul: ,http://numele de domeniu
asociat portului WAN al routerului:numarul portului”

10.4.2 Exemplu de configurare pentru a accesa interfata web de
gestionare de pe internet

Scenariu: IntAmpinati o problem3 la configurarea ruterului, insa ruterul poate accesa internetul.
Scop: Solicitati asistenta tehnica Tenda Romania sa va ajute sa configurati ruterul de la distanta.
Solutie: Puteti configura functia de gestionare la distanta pentru a atinge obiectivul.

Sa presupunem ca:

- Adresa IP a suportului tehnic Tenda: 210.76.200.101

- Adresa IP WAN a ruterului dvs., adresa IP publica: 202.105.106.55
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|

Computer

i

Accesarea paginii web de gestionare a
ruterului, de pe internet

__un

Adresa IP publica Suport Tehnic Tenda:
210.76.200.101

W\

@ i IP WAN (IP public) ruter:

LT

_J T 202.105.106.55
"— Cablu Ethernet Cablu Ethernet

Proceduri de configurare:

1

Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

Accesati Administration (Administrare), apoi sectiunea Remote Web-based Management
(Management web de la distanta).

Bifati Enable (Activare) la Remote Web-based Management (Management web de la
distanta) functie.

Setati Management IP Address (Adresa IP management) pe Specific si introduceti adresa
IP a asistentei tehnice Tenda, care este 210.76.200.101 in acest exemplu.

Puteti introduce un numar de port TCP folosit pentru a accesa din afara retelei locale
interfata web de gestionare, Tn acest exemplu o sa fie lasat portul TCP implicit 8888.

Faceti clic pe OK in partea de jos a paginii.

Remote Web-based Management

Remote Web-based ¥ Enable
Management
Management IP Address Specific v 210.76.200.101
Port 8868
---Sfarsit

Cand configuratiile sunt finalizate, asistenta tehnica Tenda poate accesa si gestiona ruterul
accesand adresa http://202.105.106.55:8888 dintr-un browser de internet.

10.5 Data si ora sistem

Daca ora de sistem a ruterului este incorecta, functiile bazate pe timp, cum ar fi programarea
functionarii retelei Wi-Fi, controlul parental, control LED sau intretinerea automata, nu vor
functiona corect. Pentru a evita aceste probleme, ruterul suporta sincronizarea automata a
timpului prin internet. Odata conectat la internet, ruterul isi ajusteaza ora de sistem in mod
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automat. De asemenea, utilizatorii pot seta manual fusul orar corespunzator, asigurandu-se astfel
ca toate functionalitatile dependente de timp opereaza conform asteptarilor..

Pentru a accesa pagina, conectati-va la interfata web a ruterului si alegeti Administration
(Administrare) apoi sectiunea Date & Time (Data si ora).

Date & Time
Time Zone (GMT+05:00)Beijing, Chongging, Hong Kong, Urumgi v
Current Time 2019-08-15 10:07:54

10.6 Management sistem

10.6.1 Repornire

Daca vreun parametru nu are efect sau ruterul nu functioneaza corect, puteti incerca sa reporniti
ruterul.

QT\P

Repornirea ruterului va deconecta toate conexiunile la router.

Pentru a reporni ruterul, conectati-va la interfata web de gestionare a ruterului si alegeti
Administration (Administrare) apoi sectiunea Device Management (Management dispozitiv).
Faceti clic pe Reboot (Reinitializare) pentru a reporni ruterul.

Device Management
Reboot Router Reboot

Asteptati un moment pana cand procesul in curs se termina. in general, timpul necesar pentru ca
un router Tenda din seria AC sa se reporneasca complet este de aproximativ 1-2 minute. Acesta
include timpul necesar pentru a se inchide, a reporni si a restabili conexiunile la retea. Totusi, acest
timp poate varia usor in functie de conditiile specifice ale retelei si de configuratiile individuale ale
ruterului.

10.6.2 Resetare

Daca nu sunteti sigur de ce internetul este inaccesibil prin ruter sau ati uitat parola de conectare la
interfata de gestionare, atunci puteti reseta ruterul in doua moduri.
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E’/NOTE

e Resetarea ruterului nu este recomandata decat daca nu puteti gasi oricum o solutie pentru
problema actuala. Trebuie sa reconfigurati ruterul dupa ce este resetat.

e Asigurati-va c3 sursa de alimentare a ruterului este normala atunci cand ruterul este resetat. In caz
contrar, ruterul ar putea fi deteriorat.

e Adresa IP implicitd de conectare este 192.168.0.1 dupa resetare si nu este necesara nicio parola
de acces la interfata web de gestionare.

Resetare folosind butonul fizic RST

Daca ruterul are un singur indicator LED, tineti apasat butonul de resetare RST timp de aproximativ
8 secunde si eliberati-l atunci cand indicatorul LED incepe sa clipeasca rapid. Astfel, routerul va fi
resetat la setarile din fabrica.

Daca routerul dispune de mai multe indicatoare LED, tineti apasat butonul de resetare RST timp de
aproximativ 8 secunde si eliberati-l atunci cand toate indicatoarele LED se aprind simultan. Acest
lucru indica faptul ca routerul a fost resetat la setarile implicite.

RST/WPS

Resetare din interfata web de gestionare

1 Porniti un browser web pe un dispozitiv conectat la ruter si vizitati tendawifi.com pentru a
va conecta la interfata web de gestionare a ruterului.

2 Accesati Administration (Administrare) apoi sectiunea Device Management
(Management dispozitiv).

3 Faceti clic pe Reset (Resetare).

Device Management

Reboot Router Reboot
Restore Factory Settings Reset
S T T LI LTI L L LT LR LLLLL LT
Backup/Restore Configuration Backup Restore

4 Faceti clic pe OK in fereastra pop-up.
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192.168.0.1 says

Restoring the factory settings clears all current settings of the

“ CEII‘EE| !

router.

---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Routerul este resetat.

10.6.3 Backup si restabilire configuratii

Tn acest modul, aveti posibilitatea de a crea copii de rezerva ale configuratiilor curente ale ruterului
si de a le salva pe computerul dumneavoastra. Este recomandat sa realizati o copie de rezerva
dupa modificarea semnificativa a setarilor ruterului si atunci cand ruterul functioneaza intr-o stare
optima.

n cazul in care resetati ruterul la setdrile din fabricd, puteti utiliza functia de restaurare a backup-
ului pentru a readuce setdrile anterioare, economisind timp si evitand reconfigurarea manuala a
acestora.

Device Management

Reboot Router Reboot
Restore Factory Settings Reset
Backup/Restore Configuration Backup Restore

Copie de rezerva a configuratiei ruterului
Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si accesati tendawifi.com
pentru a va conecta la interfata web de gestionare a ruterului.

2 Accesati Administration (Administrare) apoi sectiunea Device Management
(Management dispozitiv).

3 Faceti clic pe butonul Backup.

Device Management

Reboot Router Reboot
Restore Factory Settings Reset
Backup/Restore Configuration & Backup Restore

4  Unfisier va fi descarcat si salvat local, pe calculator. Fisierul are denumirea RouterCfm.cfg.

---Sfarsit
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Restaurati configuratiile anterioare ale routerului

Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web de gestionare a ruterului.

2 Accesati Administration (Administrare) apoi sectiunea Device Management
(Management dispozitiv).

3 Faceti clic pe Restore (Restabilire).

4 Alegeti fisierul de configurare care urmeaza sa fie restaurat (extensia: cfg) si faceti clic pe
Open (Deschidere).
Open *

<« v Jv » This PC » Downloads v O Search Downloads 2

Organize « MNew folder I} =~ W @
5 Quick access “ MName Date modified Type Size
[ Desktop | | RouterCfm.cfg 1/7/2020 3:45 PM CFG File 23 KB
* Downloads
5| Documents
&=/ Pictures
Mew folder
snaps]
snapshots

Win10 wired cor
@ OneDrive

[ This PC
v

File name: | RouterCfm.cfg v| All files (%)

5 Faceti clic pe OK in fereastra pop-up.

192.168.0.1 says

Restore now?

- --Sfarsit
Asteptati un moment pana cand procesul in curs se terming, iar ruterul restabileste setarile

anterioare.

10.6.4 Export jurnal sistem

Aceasta functie inregistreaza toate evenimentele cheie care apar dupa pornirea ruterului. Daca
intdmpinati o eroare in retea, puteti apela la jurnalele de sistem pentru remedierea erorilor.

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si accesati
Administration (Administrare), apoi sectiunea Device Management (Management dispozitiv).
Faceti clic pe Export pentru a salva jurnalele de sistem pe gazda locala.
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Device Management

Reboot Router Reboot

Restore Factory Settings Reset

Backup/Restore Configuration Backup Restore
o .............. Export ...............

10.6.5 Actualizare firmware

Aceasta functie permite echipamentului Tenda sa obtina cele mai recente functii si performante
mai stabile. Echipamentul accepta upgrade online de firmware si upgrade local de firmware.

Upgrade local

@NOTE

Pentru a preveni deteriorarea routerului:
e Asigurati-va ca firmware-ul este aplicabil ruterului.

e Este recomandat sa actualizati firmware-ul conectand un calculator la un port RJ-45 marcat LAN si
efectudnd actualizarea din interfata web de gestionare.

e Cand actualizati firmware -ul, nu opriti routerul.

1 Accesati www.tendacn.com/ro. Identificati modelul dispozitivului, care este specificat pe
eticheta routerului, si verificati versiunea hardware (de obicei indicata sub forma , V1”,
,V2” etc.). Pe pagina produsului, accesati sectiunile Resurse, Descdrcdri sau Servicii si
cautati firmware-ul potrivit pentru echipamentul dumneavoastra. Verificati cu atentie
notele asociate firmware-ului pentru a confirma ca este compatibil cu modelul si versiunea
hardware ale routerului dumneavoastra si ca poate fi instalat peste versiunea curenta de
firmware. Descarcati firmware-ul pe computerul local si, daca este necesar, dezarhivati
fisierul. Asigurati-va ca urmati pasii din documentatie pentru o actualizare sigura si fara
probleme

2 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

3 Accesati Administration (Administrare) sectiunea Device Management (Management
dispozitiv).

4 Faceti clic pe Local Upgrade (Upgrade local).

5 Alegeti fisierul firmware descarcat anterior (extensie: bin) si faceti clic pe Open
(Deschidere).
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http://www.tendacn.com/ro

« v A » ThisPC » Desktop » firmware v V] Search firmware el

Organize - New folder == ~ [ o

~ Name Date modified Type Size

# Quick access
[ Desktop
; Downloads

° [ ] US_AC11v2.0re_V02.03.01.38_cn_TDEOT.bin  5/12/2020 2:05 PM BIM File
-

@ Documents o
-

&=/ Pictures
1
IPOSiREAS
&5
iRBAH

@ OneDrive o |l >

File name: | US_ACT1V2.0re_V02.03.01.38_cn_TDEDT.bin V| All files (7] e

6 Clic OK in fereastra de confirmare.

192.168.0.1 says
Upgrade the device?

oK Cancel

---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Conectati-va din nou la interfata web
a ruterului. Accesati Administration (Administrare) > Device Management (Management
dispozitiv) si verificati daca upgrade-ul are succes pe baza informatiei scrise la Current Firmware
Version (Versiunea actuala de firmware).

OTIP

Pentru o performanta mai buna a noului firmware, va recomandam sa resetati ruterul la setarile
implicite din fabrica si sa reconfigurati ruterul cand actualizarea este finalizata.

Upgrade online
Proceduri de configurare:

1 Porniti un browser web pe un dispozitiv conectat la router si vizitati tendawifi.com pentru
a va conecta la interfata web a ruterului.

2 Accesati Administration (Administrare) apoi sectiunea Device Management
(Management dispozitiv).

3 Faceti clic pe Online Upgrade (Upgrade online).

4 Urmati instructiunile de pe ecran pentru a actualiza echipamentul.
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---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Conectati-va din nou la interfata web
a ruterului. Accesati Administration (Administrare) apoi sectiunea Device Management
(Management dispozitiv) si verificati daca upgrade-ul are succes pe baza informatiei scrise la
Current Firmware Version (Versiunea actuala de firmware).

QT\P

Pentru o performanta mai buna a noului firmware, vi se recomanda sa resetati ruterul la setarile
implicite din fabrica si sa reconfigurati ruterul cand actualizarea este finalizata.

10.6.6 intretinere si repornire automata

Functia de Tntretinere automata (Automatic Maintenance) permite repornirea periodici a
ruterului pentru a imbunatati stabilitatea, prelungi durata de viata si reseta parametrii care ar
putea cauza blocaje.

Pentru a activa aceasta functie, accesati Administration (Administrare), apoi Device Management
(Management dispozitiv) si selectati Automatic Maintenance (intretinere automata).

Odata activata, ruterul va incerca sa se reporneasca automat intre orele 02:00 si 05:30. Daca exista
dispozitive conectate, iar traficul prin portul WAN depaseste 3 KB/s timp de 30 de minute,
repornirea va fi amanata. Daca traficul prin portul WAN este sub 3 KB/s timp de 30 de minute cu
dispozitive conectate sau sub 3 KB/s timp de 3 minute fara dispozitive conectate, routerul se va
reporni automat. Aceasta functie contribuie la mentinerea performantei optime a ruterului.

Device Management

Reboot Route Reboot

Restore Factory Settings Reseat

Backup/Restore Configuration Backup Restore
Export System Log Export

Upgrade Firmware Local Upgrade Online Upgrade

¢ Enable
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Anexe

A.1 Configurarea computerului pentru a obtine un IP
v4 automat

Efectuati procedurile de configurare, corespunzitoare Windows 10, dupa cum este necesar. in
principiu, configurarile de aici se aplica pentru orice alt sistem de operare. Un computer instalat cu
un adaptor de retea cu fir este folosit ca exemplu pentru a descrie procedurile. Procedurile pentru
configurarea adaptoarelor de retea Wi-Fi sunt similare.

1 Faceticlic pe pictograma E din coltul din dreapta jos al desktopului si alegeti Network
settings (Setari de retea).

2 Faceti clic pe Change adapter options (Schimbati optiunile adaptorului).

< Settings = O X

§0%  NETWORK & INTERNET | Find a setting

Data sage Ethernet
VPN
Dial-up

Ethernet

Proxy

Ethernet 2
Connected

Related settings

Change adapt@optmns

Change advanced sharing options
Network and Sharing Center

HomeGroup
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3 Clic dreapta pe conexiunea corespunzatoare adaptorului care e folosit pentru conectarea
la reteaua ruterului Tenda, apoi faceti clic pe Properties (Proprietati).

L& Network Connections - O X
™ @ <« MNetwork and Internet » MNetwork Connections » v Q) Search Metwork Connections @
Organize » Disable this network device Diagnose this connection Rename this connection El:z + [ e
| | Ethemnet — f Ethernet 2 .-i | Ethemnet 3
»  Metwork cable unplugged ) Netwo ) etwork cable unplugged
% @ Intel(R) 82583V Gigabit Network C.. ST nte(p] P Disable ntel(R) 82583V Gigabit Network C..
= | Ethernet4 = | Ethen s Ethernet &
»  Metwork cable unplugged *  Metwo Diagnese etwork cable unplugged
x 4 Intel(R) 82383V Gigabit Network C... 3§ = Intel(R] . . ntel(R) 82383V Gigabit Metwork C...
G Bridge Connections
Create Shortcut
G Delete
9 Rename
Q Pr?gerties
Giterns 1 item selected =

4 Faceti dublu clic pe Internet Protocol Version 4 (TCP/IPv4).

n *x

Metworking

Connect using:
E? Intel(R) 825741 Gigabit Network Connection

This connection uses the following items:

.@ File and Printer Sharing for Microsoft Metwors ~
[ -t Microsoft Metwork Adapter Muttiplexor Protocol

& Microsoft LLDP Protocol Driver

& Link-Layer Topology Discovery Mapper /0 Driver

& Link-Layer Topology Discovery Responder

i Intemet Protocol Version & (TCP/1PwE)

Intemet Protocol Version 4 (TCP/IPvd) w
£ >
Description

Transmission Cortrol Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel
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5

6

Selectati Obtain an IP address automatically (Obtine automat o adresa IP) si Obtain DNS
server address automatically (Obtine automat adresa serverului DNS) si faceti clic pe OK.

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(") Use the following IP address:

IP address: |

Subnet mask: |

Default gateway: |

(@) Obtain DNS server address automatically
(") Use the following DNS server addresses:

Preferred DMS server: |

Alternate DN server: |

Validate settings upon exit

| | Cancel |

Faceti clic pe OK in fereastra Ethernet Properties (Proprietati Ethernet).

---Sfarsit
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A.2 Acronime si abrevieri

Acronim sau abreviere

AES

AP

DDNS

DHCP

DHCPv6

DMz

DNS

GMT

IP

IPv4

IPv6

LAN

MAC

MIMO

MTU

NAT

TCP

ubP

UPnP

WAN

WISP

WPA-PSK

Forma completa

Advanced Encryption Standard
Access Point

Dynamic Domain Name Server
Dynamic Host Configuration Protocol
Dynamic Host Configuration Protocol for IPv6
Demilitarized Zone

Domain Name System

Greenwich Mean Time

Internet Protocol

Internet Protocol version 4
Internet Protocol version 6

Local Area Network

Medium Access Control

Multiple Input Multiple Output
Maximum Transmission Unit
Network Address Translation
Transmission Control Protocol
User Datagram Protocol

Universal Plug and Play

Wide Area Network

Wireless Internet Service Provider

WPA-Preshared Key
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